TCMSPIY

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAQ PAULC

PREGAO ELETRONICO N2 90.014/2026
CONTRATACAO: 925462-363/2026;

AMPLA CONCORRENCIA
PROCESSO : TC/004836/2026
MODALIDADE :  PREGAO ELETRONICO
CONTRATANTE :  TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO
UASG : 925462
OBJETO . Contratacdo de solugao tecnoldgica de Data Center baseada em arquitetura

hiperconvergente, composta por software, licenciamento e servigos
especializados, com reaproveitamento integral do hardware existente.

TIPO : MENOR PRECO GLOBAL

LOCAL DA SESSAO :  Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-
PUBLICA br/

DATA DE ABERTURA : 31 de julho de 2026

HORARIO : 9h00

O TRIBUNAL DE CONTAS DO MUNICiPIO DE SAO PAULO, com sede na Avenida Professor Ascendino Reis
n2 1130, Vila Clementino, nesta Capital, torna publico, para conhecimento de quantos possam interessar,
gue, em obediéncia ao que preceituam a Lei Federal n? 14.133, de 19 de abril de 2021, Leis
Complementares n2 123/06, 147/14 e 155/16, os Decretos Municipais n2 62.100 de 27 de dezembro de
2022 e n2 56.475, de 05 de outubro de 2015, a Instrucdo Normativa n2 2, de 27 de janeiro de 2023, da
Secretaria Municipal de Gestdo, e demais normas pertinentes, fara realizar licitacdo na modalidade
PREGAO, na forma ELETRONICA, a ser processada pelo Pregoeiro do Tribunal, o qual terd como critério
de julgamento o MENOR PRECO GLOBAL, em conformidade com as disposi¢des deste Edital e respectivos
anexos.

1. DO OBIJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a contratacdao de
solugdo tecnoldgica de Data Center baseada em arquitetura hiperconvergente, composta por software,
licenciamento e servicos especializados, destinada a assegurar a continuidade operacional, a seguranca
da informacdo, a escalabilidade e a evolugdo tecnoldgica do ambiente computacional do Tribunal de
Contas do Municipio de Sdo Paulo — TCMSP, com reaproveitamento integral do hardware existente,
conforme especificacGes e quantidades constantes neste edital e seus anexos.

2. DOS RECURSOS ORCAMENTARIOS

2.1.  Asdespesas resultantes do presente instrumento correrdo por conta dos recursos constantes das
dotagdes 77.10.01.126.4002.2818.3390.40 — Servigos de Tecnologia da Informagao e Comunicagao —
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Pessoa Juridica e 10.10.01.126.4001.2171.3390.40 - Servicos de Tecnologia da Informagdo e
Comunicagao — Pessoa Juridica.

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no Sistema de Cadastramento Unificado
de Fornecedores — SICAF, que permite a participacdo dos interessados na modalidade licitatéria Pregdo,
em sua forma eletrdnica, e dar-se-a pela atribuicdo, pelo érgao provedor, de chave de identificacdo e de
senha, pessoal e intransferivel, para acesso ao sistema eletrénico.

3.2. O cadastro no SICAF podera ser iniciado no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, com a solicitacdo de login e senha pelo interessado.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante, ou de seu
representante legal, e a presun¢ao de sua capacidade técnica para realizagdo das transacdes inerentes a
este Pregdo.

3.4. 0O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema, ou ao
Tribunal de Contas do Municipio de Sdo Paulo, promotor da licitacdo, responsabilidade por eventuais
danos decorrentes de uso indevido de suas credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos 6rgaos responsdveis pela informacgdo, devendo proceder, imediatamente,
a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.6. Nenhuma pessoa, ainda que munida de procuracdo, podera representar mais de uma empresa no
presente certame, sob pena de exclusdo sumadria das representadas.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados com ramo de atividade compativel com o objeto
desta licitacdo.

4.2. Seraadmitida a participacdo de pessoas juridicas reunidas em consadrcios, nos termos do artigo 15
da Lein. 14.133/21.

4.2.1. O consércio deverd entregar, juntamente com os documentos de habilitacdo:

4.2.1.1. Compromisso publico ou particular de constituicdo de consodrcio, subscrito pelos
consorciados;

4.2.1.2. Documento com indicacdo da empresa lider pelo consércio, que sera responsavel
por sua representacao perante o TCMSP.

4.2.1.3. Serd admitido, para efeito de qualificacdo técnica, quando exigido, o somatdrio dos
guantitativos de cada consorciado.

4.2.2. A empresa consorciada é impedida de participar, no presente certame, em mais de um
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4.3.

4.4.

consorcio ou de forma isolada;

4.2.3. Os integrantes do consércio respondem, de forma soliddria, pelos atos praticados em
consdrcio, tanto na fase de licitacdo, quanto na de execugdo do contrato.

4.2.4. A empresa lider sera a representante do consdrcio perante a CONTRATANTE e devera
subscrever a proposta de precos, em nome do consércio.

4.2.5. O prazo de duragdo do consdrcio deve, no minimo, coincidir com o prazo de vigéncia do
contrato.

4.2.6. Tratando-se de consércio, o licitante vencedor fica obrigado a promover, antes da
celebragao do contrato, a constituicao e o registro do consércio no érgao oficial competente, nos
termos do compromisso.

4.2.7. A substituicdo de consorciado deverad ser expressamente autorizada pelo TCMSP e
condicionada a comprovacao de que a nova empresa do consércio possua, no minimo, 0s mesmos
quantitativos, para efeito de qualificacdo técnica, se exigida, apresentados pela empresa
substituida, para fins de habilitacdo do consdrcio no processo licitatério que originou o contrato.

Nao poderao participar desta licitagdo:
4.3.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

4.3.2. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de san¢ao que lhe foi imposta;

4.3.2.1. O impedimento de que trata esse subitem sera também aplicado ao licitante que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sanc¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do
licitante.

4.3.3. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do TCMSP, ou com agente publico que desempenhe fungdo no
processo de licitacdo ou que atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.3.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

4.3.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissao de trabalhadores a condicdes andlogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislacdo trabalhista;

4.3.6. agente publico do TCMSP;

4.3.6.1. Essa vedacdo estende-se a terceiro que auxilie na conducdo da contratacdo, na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario, ou
representante de empresa que preste assessoria técnica.

Como condi¢do para participacdo no Pregdo, o licitante assinalarda “sim” ou “ndo” em campo
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préprio do sistema eletronico, relativo as seguintes declaragdes:

4.5.

4.4.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123/20086,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.4.1.1. A assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que
microempresa ou empresa de pequeno porte;

4.4.1.2. A falsidade das declaragdes prestadas, objetivando os beneficios da Lei
Complementar n2 123/2006, podera caracterizar o crime de que trata o art. 299 do Cddigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das san¢des administrativas
previstas na legislacdo pertinente, mediante o devido processo legal, e implicard, também, o
afastamento do licitante, se o fato vier a ser constatado durante o tramite da licitacdo.

4.4.2. Que estd ciente e concorda com as condicOes contidas no Edital e seus anexos,
respondendo pela veracidade das informacgdes prestadas, na forma da lei.

4.4.3. Que a proposta econdbmica compreenderd a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal de 1988, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data da sua entrega em definitivo.

O licitante podera vistoriar o local onde serao executados os servigos até o ultimo dia util anterior

a data fixada para a abertura da sessao publica, no periodo compreendido entre 9h e 17h.

5.1.

4.5.1. A visita deverd ser previamente agendada mediante contato com a Unidade Técnica de
Administracdo de Redes e Banco de Dados, com os senhores Estevan Gomes de Camargo
(estevan.camargo@tcmsp.tc.br), pelo telefone (11) 5080-1350, ou Daniel Vitor Goulart da Silva
(daniel.vitor@tcmsp.tc.br), pelo telefone (11) 5080-1662.

4.5.2. A vistoria serd realizada no Tribunal de Contas do Municipio de Sdo Paulo, situado na
Avenida Professor Ascendino Reis, 1130, Vila Clementino, Sdo Paulo — SP, com o objetivo de permitir
aos licitantes o conhecimento prévio das condicGes do local de instalacdo, dos acessos e dos
requisitos técnicos envolvidos, assegurando que todos tenham plena ciéncia da importancia e
criticidade do funcionamento seguro dos sistemas.

4.5.3. Tendo em vista a faculdade da realizacdo da vistoria, os licitantes ndo poderdo alegar o
desconhecimento das condicdes e grau de dificuldade existente como justificativa para se eximirem
das obrigacdes assumidas ou em favor de eventuais pretensGes de acréscimos de precos em
decorréncia da execucdo do objeto deste Pregdo.

5. DO ENVIO DA PROPOSTA ELETRONICA

O licitante devera registrar o(s) valor(es) da(s) sua(s) proposta(s), no sistema eletronico, até a data

e hordrio marcados para abertura da sessao, quando, entdo, encerrar-se-a automaticamente a etapa de
envio dessa proposta.

5.2.
5.3.

O envio da proposta ocorrerd por meio de chave de acesso e senha.

Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica, observarao o horario
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de Brasilia — DF.

5.4. Olicitante sera responsdavel por todas as transacées que forem efetuadas em seu nome, no sistema
eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

5.5. Incumbird ao licitante acompanhar as operacdes no sistema eletrénico, durante a sessao publica
do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
guaisquer mensagens emitidas pelo sistema, de sua desconexdo ou por sua omissao quando chamado a
manifestacdo via “chat”.

5.6.  Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas apresentadas.

5.7. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, do
campo “valor unitdrio” correspondente ao valor de todos os itens, para toda a vigéncia contratual,
considerando a prestacgao integral do objeto, de acordo com os pregos praticados no mercado, conforme
estabelece o art. 23 da Lei 14.133/21, em algarismo, expresso em moeda corrente nacional (RS),
considerando as caracteristicas constantes do Anexo | deste Edital.

5.8. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente sobre o
objeto a ser contratado, por este Edital.

5.9. Nado sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apos a realizacao dos procedimentos de negociagdo e julgamento
da proposta.

6. DA ABERTURA DA SESSAO E FORMULAGAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na
data, horadrio e local indicados neste Edital.

6.2. Iniciada a etapa competitiva, os licitantes poderdo oferecer lances sucessivos, exclusivamente por
meio do sistema eletronico, sendo o licitante imediatamente informado do seu recebimento e respectivos
hordrio de registro e valor.

6.3. O lance deverd ser ofertado pelo valor global do objeto, nos termos estabelecidos no item 5.7.

6.4. O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e registrado pelo
sistema.

6.4.1. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacado
aos lances intermedidrios quanto em relacdo ao lance que cobrir a melhor oferta, serd de R$0,01
(um centavo);

6.5. Serdadotado para o envio de lances, no pregdo eletronico, o modo de disputa “aberto e fechado”,
em que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

6.6. A etapa de lances da sessdo publica tera duracdo inicial de 15 (quinze) minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
tempo de até 10 (dez) minutos, aleatoriamente determinado.

6.7. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que, em até 05
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(cinco) minutos, o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final, sigiloso até o encerramento deste prazo.

6.7.1. Nao havendo pelo menos trés ofertas nas condicdes definidas neste item, poderdao os
autores dos melhores lances, na ordem de classificacdo, até o maximo de trés, oferecer um lance
final e fechado em até 05 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.

6.8. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.

6.8.1. Nao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores,
haverd o reinicio da etapa fechada, para que os demais licitantes, até o maximo de 03 (trés), na
ordem de classificacdo, possam ofertar, em até 05 (cinco) minutos, um lance final e fechado, o qual
serd sigiloso até o encerramento deste prazo.

6.9. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificacdo do licitante.

6.10. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema
eletronico poderd permanecer acessivel aos licitantes para a recepg¢do dos lances.

6.10.1. Quando a desconexdo do sistema eletronico, para o Pregoeiro, persistir por tempo superior
a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada somente depois de decorridas 24
(vinte e quatro) horas apds a comunicacdo do fato aos participantes, no portal de Compras do
Governo Federal — “Compras.gov.br”.

6.11. O critério de julgamento adotado serd o menor preco global, conforme definido neste Edital e
Seus anexos.

6.12. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na hipdtese de
desisténcia de apresentar outros lances, valerd o ultimo lance por ele ofertado, para efeito de ordenacdo
das propostas.

6.13. Encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificard, em coluna prépria, as microempresas e empresas
de pequeno porte, procedendo a comparagcdo com os valores da primeira colocada, se esta for empresa
de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45
da LC n2 123, de 2006, regulamentada pelo Decreto Municipal n2 56.475, de 05 de outubro de 2015.

6.13.1. Nessas condicOes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor preco serdo
consideradas empatadas com a primeira colocada.

6.13.2. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicacdo automatica para tanto.

6.13.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
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6.13.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, serd
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

6.14. A ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de classificacdo, de
maneira que so poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

6.14.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

6.14.1.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificagao;

6.14.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao,
preferencialmente, ser utilizados registros cadastrais para efeito de atesto de cumprimento
de obrigac¢des previstos nesta Lei;

6.14.1.3. desenvolvimento, pelo licitante, de a¢des de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

6.14.1.4. desenvolvimento, pelo licitante, de programa de integridade, conforme orienta¢des
dos 6rgaos de controle.

6.14.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

6.14.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacao
realizada por 6rgao ou entidade de Municipio, no territdrio do Estado em que este se localize;

6.14.2.2. empresas brasileiras;
6.14.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.14.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n? 12.187, de
29 de dezembro de 2009.

6.15. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro deverad encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdao em condices diferentes das previstas neste Edital.

6.15.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.16. Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, haverd nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n?
123, de 2006, seguindo-se a disciplina antes estabelecida.

6.17. Concluida a fase de negociacao, o Pregoeiro procederd a andlise da proposta classificada em
primeiro lugar, verificando a compatibilidade do preco apresentado com o valor maximo estabelecido
para a contratagdo, conforme previsto neste Edital e seus anexos.
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7. DO ENCAMINHAMENTO E JULGAMENTO DA PROPOSTA

7.1.  Olicitante detentor da melhor oferta, no prazo de 02 (duas) horas, contado da solicitacdo efetuada
no sistema eletrénico, sob pena de desclassificacdo, devera encaminhar:

7.1.1. Proposta final, conforme modelo do Anexo I, a qual devera:

7.1.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a uUltima folha ser assinada pelo licitante
ou seu representante legal;

7.1.1.2. Indicar nome ou razdo social da proponente, n? do CNPJ, enderego completo,
telefone, e-mail, bem como o nome e n2 do CPF e/ou RG de seu representante legal;

7.1.1.3. Conter a especificacao detalhada do objeto ofertado;

7.1.1.4. Ter validade ndo inferior a 60 (sessenta) dias, contados a partir da data de sua
apresentacao;

7.1.1.5. Conter a indicagdo do banco, numero da conta e agéncia do licitante detentor da
melhor proposta, para fins de pagamento;

7.1.1.6. Constar preco unitdrio e total, por item, e global, para o periodo da vigéncia
contratual, expressos em Real (RS), em algarismos, com apenas duas casas apds a virgula,
computados todos os custos, inclusive frete e demais encargos que incidam sobre o objeto.

7.1.2. DECLARACAO de que apresentara, como condi¢do para assinatura do contrato,
COMPROVANTE DE PARCERIA OFICIAL com o fabricante da solu¢do ofertada, emitido pelo préprio
fabricante, apto a demonstrar que o licitante esta autorizado a fornecer licengas validas, prestar
suporte oficial e acessar atualizacdes de seguranca da solucdo.

7.1.2.1. Adeclaracdo podera ser substituida por carta ou certificado emitido pelo fabricante,
contrato de distribuicdo ou por meio de dominio publico (“site”) do fabricante da oferta.

7.1.2.2.1. A exigéncia de comprovacado de parceria oficial com o fabricante da solucao
ofertada justifica-se em razao da natureza técnica, da complexidade e da criticidade do
objeto, e tem por finalidade garantir que o licitante esteja regularmente autorizado pelo
fabricante da solucdo a comercializar, implantar e prestar suporte ao produto ofertado,
assegurando:

| - a autenticidade e regularidade das licencas fornecidas;

Il - o0 acesso a suporte técnico oficial do fabricante, inclusive com possibilidade
de escalonamento e atendimento especializado;

Il - o direito a atualizagbes evolutivas e corretivas, inclusive patches de
seguranca, indispensaveis a protecdo do ambiente tecnoldgico;

IV - a compatibilidade técnica da solucdo com o ambiente existente;

V - a continuidade operacional, a estabilidade e a seguranca da informacao no
ambito da Administracgao.
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7.1.3. DECLARACAO de que que os servicos técnicos especializados serdo prestados por equipe
devidamente qualificada, composta por profissionais com as seguintes certificacdes técnicas
compativeis com as atividades a serem executadas:

a) NSE 5 - FortiManager, FortiAnalyzer e Network Security Analyst;

b)  NSE 7 - Enterprise Firewall, SD-WAN e Network Security Architect

c)  FCP - Fortinet Certified Professional Network Security;

d)  FCSS - Fortinet Certified Solution Specialist Network Security;

e) Information Security Management Foundation (ISO/IEC 27001:2022);
f) Information Security Risk Mgmt Foundation (ISO/IEC 27005:2022);

g) LGPD Foundation; GDPR Foundation; e

h)  Solucdo de HCI (Infraestrutura Hiperconvergente).

7.1.3.1. As certificagOes técnicas exigidas destinam-se a comprovar que a equipe técnica do
licitante, considerada em seu conjunto, possui competéncias compativeis com a execug¢do das
parcelas de maior relevancia do objeto, ndo se exigindo que um unico profissional detenha
todas as certificagGes, admitindo-se certificagcbes equivalentes, desde que comprovem
dominio técnico compativel e capacidade para realizar implementa¢es em nivel adequado a
complexidade da solugao tecnoldgica.

7.1.3.2. As certificagGes técnicas dos profissionais deverdo ser apresentadas na fase de
assinatura do contrato, ndao constituindo requisito de habilitacao preliminar, observada a
possibilidade de substituicdo de profissionais por outros de qualificacdo equivalente ou
superior, mediante aprovacao da Administracao.

7.2. O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitacdo escrita e justificada do
licitante, formulada antes de findo o prazo estabelecido, e formalmente aceita pelo Pregoeiro.

7.3. O licitante devera, comprovadamente, possuir poderes, na forma da lei, para formular ofertas e
lances de precos, bem como praticar todos os demais atos pertinentes ao certame.

7.4. A proposta final deverd ser documentada nos autos, devendo ser observada no decorrer da
execucdo do contrato e na aplicacdo de eventual sanc¢do a Contratada, se for o caso.

7.3.1 Todas as especificacdes do objeto, contidas na proposta, vinculam a Contratada.

7.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

7.6. Sera desclassificada a proposta ou o lance vencedor que:
7.6.3. Contenha vicio insanavel ou ilegalidade;
7.6.4. Nao obedeca as especificacbes técnicas contidas em edital;
7.6.5. Nao tiver sua exequibilidade demonstrada, quando exigido pela Administracdo;

7.6.6. Apresentar desconformidade com quaisquer outras exigéncias do edital, desde que
insanavel;

Cod. 042 (Versdo 06) 9



TCMSPIY

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAQ PAULC

7.6.7. Apresentar preco final superior ao or¢camento estimado ou que apresentar prego
manifestamente inexequivel.

7.6.7.1. Considera-se inexequivel a proposta de precos ou menor lance que,
comprovadamente, for insuficiente para a cobertura dos custos da contratacdo, apresente
precos global ou unitdrios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos
dos insumos e saldrios de mercado, acrescidos dos respectivos encargos, exceto quando se
referirem a materiais e instalacdes de propriedade do préprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneracao.

7.7. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagao.

7.8. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a sua continuidade.

8. DA HABILITAGAO

8.1. Para participacdao no Pregdo, referentes as informacdes atinentes a sua habilitacdo, o licitante
assinalara “sim” ou “ndo” em campo préprio do sistema eletrénico, informando que:

8.1.3. Atende aos requisitos de habilitacdo previstos em lei e no instrumento convocatério;

8.1.4. Inexiste impedimento a sua habilitacdo e que comunicara a superveniéncia de ocorréncia
impeditiva ao 6rgdo ou entidade contratante;

8.1.5. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

8.1.6. Manifesta ciéncia em relacdo a todas as informacbes e condicGes locais para o
cumprimento das obrigacdes objeto da licitacdo.

8.1.7. Cumpre o disposto no inciso XXXIll do art. 72 da Constituicdo Federal de 1988, que proibe
o trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores
de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze anos.

8.1.8. Em cumprimento a legislacdo trabalhista:

8.1.8.1. Observaosincisosllle |V do art. 12 e cumpre o disposto no inciso lll do art. 52, todos
da Constituicdo Federal de 1988, que veda o tratamento desumano ou degradante.

8.1.8.2. Cumpre a reserva de cargos prevista em lei para aprendiz, bem como as reservas de
cargos previstas em outras normas especificas, quando cabiveis.

8.2. Como condicdo prévia a andlise da documentacdao de habilitacdo do detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard, por meio do sistema eletronico, o eventual
descumprimento das suas condi¢des de participacdo, especialmente quanto a existéncia de san¢des que
impegam sua atuagdo no certame ou a futura contratacdo, mediante consulta aos seguintes cadastros:

8.2.3. SICAF;

8.2.4. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-
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Geral da Uniao;

8.2.5. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justiga;

8.2.6. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido — TCU;
8.2.7. Relacdo de empresas apenadas pelo Governo do Estado de Sao Paulo;
8.2.8. Relacdo de empresas apenadas pela Prefeitura de Sdo Paulo.

8.3. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu sdécio
majoritario, inclusive de todas as empresas reunidas em consércio, por for¢a do art. 12 da Lei n°
8.429/1992, que prevé, dentre as sangOes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica
da qual seja sécio majoritario.

8.4. Constatada a existéncia de sanc¢do, o Pregoeiro reputara o licitante inabilitado, por falta de
condi¢ao de participagao.

8.5. Caso atendidas as condi¢Oes de participacdo, a habilitagdo dos licitantes serd verificada por meio
do SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo juridica, a regularidade fiscal e
trabalhista, a qualificacdo econémico-financeira e habilitagcdo técnica, conforme o disposto na Instrugao
Normativa SEGES/MP n2 03, de 2018.

8.5.3. O interessado, para efeitos da habilitacdo prevista na Instru¢do Normativa SEGES/MP n@
03, de 2018, mediante a utilizacdo do sistema, deverd atender as condi¢Ges exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das
propostas.

8.6.  Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

8.7. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados
por meio do sistema, em formato digital, NO PRAZO DE 02 (DUAS) HORAS, prorrogavel por igual periodo
em caso de solicitacdo tempestiva e justificada, contado da solicitacdo do Pregoeiro, sob pena de
inabilitacdo.

8.8. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminha-
los, em formato digital, via sistema, no prazo de maximo de 02 (duas) horas, sob pena de inabilitacdo.

8.8.3. O prazo estabelecido pelo Pregoeiro poderad ser prorrogado por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo inicialmente estabelecido, e formalmente
aceita pelo Pregoeiro.

8.9. Findo o prazo concedido, ndo serd permitida a substituicdo ou a apresentacdo de novos
documentos, salvo em sede de diligéncia, para:

8.9.3. Complementacdo de informacgdes acerca dos documentos ja apresentados pelos licitantes
e desde que necessaria para apurar fatos existentes a época da abertura do certame;

8.9.4. Atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
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propostas.

8.10. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo digitais ou ndo digitalizados, quando houver divida em
relacdo a integridade do documento digital.

8.11. Na&o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.

8.12. Todos os documentos deverao estar em nome do licitante e, preferencialmente, com o nimero
do CNPJ e enderego respectivo.

8.12.3. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz;

8.12.4. Se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles que, pela prépria natureza, forem comprovadamente emitidos apenas em nome da matriz;

8.12.5. Se o licitante for a matriz e a fornecedora for a filial, os documentos deverdo ser
apresentados em nome da matriz e da filial, simultaneamente.

8.12.6. Em caso de consorcio, cada um dos membros deverd comprovar, individualmente, os
requisitos de habilitagdo e apresentar as declara¢des exigidas neste Edital.

8.12.6.1. Cada membro devera, também, comprovar as exigéncias de qualificacao
econdmico-financeira, salvo a comprovagao de patrimonio liquido minimo, que podera ser
atendida pelo somatério dos valores de cada consorciado.

8.13. Os licitantes poderdo suprir a auséncia da documentacgao de habilitacdo, que deveria constar no
SICAF ou nao contemplados nele, encaminhando, nos termos deste Edital, a documentacao relacionada
nos itens a seguir, quando convocados, para fins de habilitagao:

8.13.3. Habilitagao Juridica:

8.13.3.1. Comprovacdo de existéncia da pessoa juridica e, quando cabivel, da autorizacdo
para o exercicio da atividade a ser contratada.

8.13.4. Regularidade Fiscal e Trabalhista:
8.13.4.1. Prova dainscrigao no Cadastro Nacional de Pessoas Juridicas (CNPJ);

8.13.4.2. Prova da inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

8.13.4.3. Prova daregularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.13.4.4. Prova da regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.13.4.5. Prova da inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
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mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos
do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de
12 de maio de 1943 (Certiddo Negativa de Débitos Trabalhistas);

8.13.4.6. Certiddo Negativa de débitos referentes a tributos estaduais relacionados com o
objeto licitado, do domicilio ou sede do licitante.

8.13.4.6.1. Os licitantes com domicilio ou sede no Estado de S3ao Paulo deverao
comprovar a regularidade fiscal por meio da Certiddao Negativa de Débitos Tributdrios
da Divida Ativa do Estado de S3o Paulo, expedida pela Procuradoria Geral do Estado,
conforme Portaria CAT n? 20, de 12 de abril de 1998.

8.13.4.7. Prova da regularidade para com a Fazenda Municipal do domicilio ou sede do
licitante, relativamente aos tributos mobiliarios;

8.13.4.7.1. Caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatério, deverd comprovar tal condicdo mediante a apresentacdao de
declaracdao da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

8.13.4.8. Os documentos referentes a regularidade fiscal e trabalhista poderdo ser
substituidos ou supridos, no todo ou em parte, por outros meios habeis a comprovar a
regularidade do licitante, inclusive por meio eletronico.

8.13.4.8.1. O licitante detentor da melhor proposta, enquadrado como microempresa
ou empresa de pequeno porte, devera apresentar toda a documentacado exigida para
efeito de comprovacao da regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitacado.

8.13.4.9. Serdo aceitas como prova de regularidade certidOes positivas com efeito de
negativas, que noticiem em seu corpo que os débitos estdo judicialmente garantidos ou com
sua exigibilidade suspensa.

8.13.5. Qualificagdo Técnica:

8.13.5.1. DECLARACAO DE VISTORIA que, por ser facultativa, pode ser substituida por uma
DECLARACAO DE CONHECIMENTO DAS CONDICOES E PECULIARIDADES DA CONTRATACAO,
firmada pelo seu representante legal/procurador, conforme modelo constante do Anexo lll.

8.13.6. Qualificagao Econdmico-Financeira:

8.13.6.1. Certiddo negativa de faléncia, expedida pelo distribuidor do principal
estabelecimento da pessoa juridica, em data ndo superior a 60 (sessenta) dias da data da
abertura do certame, se outro prazo ndo constar do documento.

8.13.6.1.1. No caso de certiddo positiva, o licitante deverd juntar a Certiddo de Objeto
e Pé do processo, expedida pelo érgao competente, esclarecendo o posicionamento
da(s) acdo(Ges).

8.13.6.1.2. No caso de sociedade simples, a proponente devera apresentar certidao dos
processos civeis em andamento relativos a solvéncia ou nado do licitante, expedido pelo
distribuidor da sede de pessoa juridica, em data ndo superior a 60 (sessenta) dias da
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data da abertura do certame, se outro prazo ndo constar do documento.

8.13.6.2. No caso de empresa em Recuperacdo Judicial, o licitante devera apresentar uma
declaragdo/certiddo, emitida pela instdncia judicial competente, que comprove a
homologagdo/deferimento do seu plano de recuperacgdo judicial/extrajudicial pelo juizo
competente, a sua vigéncia, e, por conseguinte, a sua boa saude financeira.

8.14. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar ainda:

8.14.3. DECLARACAO subscrita por quem detenha poderes de representag3o, se for o caso, sob as
penas do art. 299 do Cédigo Penal, de que se enquadra como microempresa, empresa de pequeno
porte ou cooperativa, nos termos da Lei Complementar n2 123/2006 e do Decreto n2 56.475/2015,
nao se incluindo nas hipdteses de exclusdo previstas no § 42 do artigo 32 da referida Lei
Complementar, e que inexistem fatos supervenientes que conduzam ao seu desenquadramento
dessa situacao, conforme modelo constante do Anexo IV.

8.14.3.1. No caso de microempreendedor individual, a declaragao podera ser substituida pelo
Certificado de Condicdao de Microempreendedor Individual — CCMEI, emitido pelo Portal do
Empreendedor.

8.15. Nao serdo aceitos documentos com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.

8.16. A comprovacdo da regularidade fiscal e trabalhista, da qualificacdo econ6mico-financeira e da
habilitacao juridica, conforme o caso, podera ser substituida pela consulta ao SICAF, nos casos em que a
empresa estiver habilitada no referido sistema, conforme o disposto nos arts. 49, caput, 82, § 32, 13 a 18
e 43, lll, da Instrugdo Normativa SLTI/MPDG n? 2, de 11 de outubro de 2010.

8.16.3. Também poderdo ser consultados os sitios oficiais emissores de certidGes, especialmente
guando o licitante esteja com alguma documentacdo vencida junto ao SICAF.

8.16.4. Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente através do sitio
oficial, ou na hipdtese de se encontrar vencida no referido sistema, o licitante sera convocado a
encaminhar, no prazo de 02 (duas) horas, documento valido que comprove o atendimento das
exigéncias deste Edital, sob pena de inabilitacdo.

8.17. A existéncia de restricao relativamente a regularidade fiscal e trabalhista, conforme estatui o art.
43, § 12 da Lei Complementar n? 123/2006, ndo impede que o licitante qualificado como microempresa
ou empresa de pequeno porte seja declarado vencedor, uma vez que atenda a todas as demais exigéncias
do edital.

8.17.3. Os licitantes, ainda que pretendam apresentar sua regularidade fiscal ou trabalhista com
alguma restri¢do, nos termos da Lei Complementar n2 123/2006, deverdo declarar o cumprimento
dos requisitos de habilitacdo, uma vez que neste Edital constam as exigéncias proprias para quem
pretender se utilizar deste beneficio, ficando, portanto, implicita a ressalva da possibilidade de
apresentacdo de documentacdo afeta a regularidade fiscal com restricdo e regularizacdo “a
posteriori”.

8.18. Uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal ou
trabalhista, o licitante serd convocado para, no prazo de 5 (cinco) dias Uteis apds a declaracdo do
vencedor, nos termos da Lei Complementar n2 123/2006, comprovar a regularizacdo. O prazo podera ser
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prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo licitante,
mediante apresentacdo de justificativa.

8.18.3. A ndo-regularizacao fiscal no prazo previsto no subitem anterior acarretara a inabilitacdo do
licitante, sem prejuizo das sanc¢des previstas neste Edital, com a reabertura da sessdo publica.

8.19. Na andlise dos documentos de habilitacdo, o Pregoeiro poderd sanar erros ou falhas que nao
alterem a substancia dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagcdo e classificacao.

8.20. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e hordrio para a sua continuidade.

8.21. Serd inabilitado o licitante que ndo comprovar sua habilitacado, seja por ndo apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

8.22. No caso de inabilitacdo, seguir-se-a a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

8.22.3. Os documentos apresentados deverdao estar com seu prazo de validade em vigor. Se este
prazo ndo constar de cldusula especifica do Edital, do préprio documento ou de lei aplicavel a
espécie, sera considerado o prazo de validade de 06 (seis) meses, a contar da sua expedicdo.

8.23. Adeclaragdo do vencedor acontecerd no momento imediatamente posterior a fase de habilitacao.

8.24. Da sessdo publica do Pregdo, divulgar-se-a Ata no sistema eletronico.

9. DOS RECURSOS

9.1 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacao fiscal de
microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de, no minimo, dez
minutos, para que qualquer licitante manifeste a intencao de recorrer.

9.2 Havendo manifestacdo, o recorrente tera o prazo de 03 (trés) dias Uteis para apresentar as razoes,
pelo sistema eletrénico, sob pena de preclusdo, ficando os demais licitantes, desde logo, intimados para,
guerendo, apresentarem contrarrazdes, também pelo sistema eletrénico, em outros 03 (trés) dias uteis,
gue comecardo a contar da data de intimacdo pessoal ou da divulgacdo da interposicdo de recurso, sendo-
Ihes assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

9.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10. DA REABERTURA DA SESSAO PUBLICA
10.1. A sessdo publica podera ser reaberta:

10.1.1. Nas hipdteses de provimento de recurso que leve a anulacdo de atos anteriores a realizacdo
da sessdo publica precedente ou em que seja anulada a prépria sessdo publica, situacdo em que
serdo repetidos os atos anulados e os que dele dependam.

10.1.2. Quando, apds a convocacao regular do licitante vencedor para assinar o termo de contrato
ou para aceitar ou retirar o instrumento equivalente, nos termos do art. 90 da Lei n? 14.133/2021,
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ocorrer qualquer das seguintes situacdes:

a) errona aceitagcdo ou no julgamento da proposta mais bem classificada;

b) ndo assinatura do termo de contrato ou ndo aceitagdo ou retirada do instrumento
equivalente, no prazo e nas condicOes estabelecidas no edital;

c) recusa injustificada do adjudicatdrio em formalizar a contratacdo, hipotese em que
ficard caracterizado o descumprimento total da obrigacdo assumida, sujeitando-o as
penalidades legalmente previstas.

10.1.3. Nas hipoteses previstas no subitem 10.1.2, serd facultado a Administragdo convocar os
licitantes remanescentes, na ordem de classificagdo, para a celebragdo do contrato, observadas as
condi¢Oes propostas pelo licitante vencedor, nos termos do art. 90, § 22, da Lei n? 14.133/2021,
podendo, quando cabivel, ser retomados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

10.1.4. Caso nenhum dos licitantes remanescentes aceite a contratacdao nas condi¢Oes referidas
no subitem anterior, a Administracdao poderd adotar as providéncias previstas no art. 90, § 49, da
Lei n2 14.133/2021, observados o valor estimado da contratacdo e sua eventual atualizagdo.

10.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao publica
reaberta.

10.2.1. A convocac¢do serd realizada por meio do sistema eletrénico (“chat”) ou por correio
eletronico (e-mail), conforme a fase do procedimento licitatério.

10.2.2. A convocacao realizada por e-mail sera efetuada com base nos dados constantes do SICAF
ou de outro cadastro utilizado pela Administragdo, sendo de inteira responsabilidade do licitante
manter seus dados cadastrais devidamente atualizados.

10.3. Na hipétese de rescisdo do contrato administrativo durante a sua execucdo, sera facultado a
Administracdo convocar os demais licitantes classificados no certame origindrio para a contratacdo de
remanescente de obra, servigco ou fornecimento, observados os mesmos critérios estabelecidos nos §§ 2¢
e 42 do art. 90 da Lei n2 14.133/2021.

11. DA ADJUDICACAO E HOMOLOGACAO

11.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, pela autoridade competente,
que, posteriormente, homologara a licitacao.

12. DA ASSINATURA DO CONTRATO

12.1. As obrigacOes decorrentes desta licitacdo consubstanciar-se-do nos termos da minuta de Contrato
- Anexo V.

12.2. A adjudicataria serd convocada pelo Tribunal para, no prazo de 05 (cinco) dias Uteis, a contar da
data de convocacdo, assinar o Termo de Contrato.

12.3. Antes de celebrar o Contrato, o Tribunal de Contas do Municipio de Sdo Paulo efetuara consulta ao
Cadastro Informativo Municipal (CADIN), conforme estabelecido no inciso |, art. 32, da Lei n2 14.094/2005,
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ou na Legislacdo que vier a substitui-la.

12.3.1. Caso exista registro de débito no CADIN, a Proponente adjudicatdria estara impossibilitada
de contratar com a Administracao, salvo se estiver suspenso o impedimento, conforme dispositivo
legal vigente, ou se a Proponente comprovar ter ajuizado acdo com garantia oferecida, na forma da
lei, ou ainda, comprovar estar suspensa a exigibilidade do crédito.

12.4. Antes da assinatura do contrato, o licitante vencedor deverd apresentar, além dos documentos que
estiverem vencidos:

12.4.1. O contrato social e a procuragao de plenos poderes para a sua assinatura;

12.4.2. Comprovante de parceria oficial com o fabricante da solugao ofertada, apto a demonstrar
que o licitante estd autorizado a fornecer licengas vdlidas, prestar suporte oficial e acessar
atualiza¢Oes de segurancga da solugao;

12.4.3. Comprovagao de que dispde de equipe técnica indicada para a execugdo do contrato,
composta por profissional(is) que, considerados em seu conjunto, detenham as certificacdes
técnicas exigidas neste Edital (subitem 7.1.3, alineas “a” a “h”), suficientes para demonstrar
competéncias compativeis com a execuc¢do das parcelas de maior relevancia do objeto, mediante a

apresentacdo de ao menos um dos seguintes documentos, conforme aplicavel:

12.4.3.1. Das anotagdes da CTPS — Carteira de Trabalho e Previdéncia Social, acompanhada
da respectiva Ficha de Registro ou

12.4.3.2. Do Contrato de Prestagao de Servigos ou
12.4.3.3. Da Ata da Assembleia relativa a investidura no cargo ou
12.4.3.4. Do Contrato Social

12.4.4. No caso de empresa em recuperacao judicial ou extrajudicial, cépia do ato de nomeacédo
do seu administrador judicial, ou, para o caso do administrador ser pessoa juridica, o nome do
profissional responsavel pela conducdo do processo, acompanhada de declaracdo do juizo ou do
administrador, de que esta cumprindo o plano de recuperacdo judicial/extrajudicial.

12.5. O prazo para a assinatura do contrato poderd ser prorrogado uma vez, desde que solicitado por
escrito, antes do término, sob alegacdo de motivo justo que poderd ou ndo ser aceito pelo TCMSP.

12.6. Na hipdtese do ndo atendimento a convocacdo ou havendo recusa em fazé-lo, a Administracao
convocard os demais licitantes, observada a ordem de classificacdo, independentemente das penalidades
previstas neste Edital.

12.6.1. Em caso de convocacdo dos licitantes classificados remanescentes, deverdo ser
averiguadas as condicGes de habilitacdo destes.

13. DAS OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

13.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia e na
Minuta de Contrato, Anexos | e V.
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14. DO PREGO E DAS CONDICOES DE PAGAMENTO

14.1. Conforme previsto na Minuta de Contrato — Anexo V.

15. DAS SANCOES ADMINISTRATIVAS

15.1. Comete infragdo administrativa, nos termos do art. 155 da Lei n? 14.133/2021, o
licitante/contratado que:

15.1.1. Recusar, sem justificativa, a assinar o termo de contrato, aceitar/retirar o instrumento
equivalente ou ndo entregar a documentagao exigida para a contratagao, quando convocado dentro
do prazo de validade da proposta;

15.1.2. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacdo;Deixar de entregar os documentos exigidos no certame;

15.1.3. Ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

15.1.4. Fraudar a licitacao;

15.1.5. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
15.1.6. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

15.1.7. Praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 192 de agosto de 2013.

15.2. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as condicdes de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitacdo, mesmo apds o encerramento da fase de lances.

15.3. O licitante/adjudicatério que cometer qualquer das infragdes discriminadas nos subitens anteriores
ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

a) Adverténcia;
b) Multa de 5% (cinco por cento) até 10% (dez por cento) sobre o valor estimado da contratacao;

c) Impedimento de licitar e de contratar, bem como o descredenciamento no SICAF, pelo prazo de
até 03 (trés) anos, nos termos do artigo 156, inciso Ill, combinado com o § 42, da Lein2 14.133/2021;

d) Declaracdo de inidoneidade para licitar ou contratar, pelo prazo minimo de 03 (trés) anos e
maximo de 06 (seis) anos, nos termos do artigo 156, inciso IV, combinado com o § 59, da Lei
Licitatoria.
15.4. A penalidade de multa pode ser aplicada cumulativamente com as sanc¢des de adverténcia,
impedimento de licitar e de contratar, e declaracdo de inidoneidade para licitar ou contratar.

15.5. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditdrio e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n? 14.133/2021, e subsidiariamente na Lei n? 14.141, de 27 de marc¢o de 2006 (Lei de
Processo Administrativo do Municipio de Sao Paulo).

15.6. A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a natureza e
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gravidade da infracdo cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou
atenuantes e os danos que dela provierem para a Administracdo Publica;

15.7.  Caberd recurso contra a aplicacdo das sancdes de adverténcia, multa e impedimento de licitar e
contratar, no prazo de 15 (quinze) dias Uteis contado da data da intimac¢do do interessado, o qual sera
dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhard o recurso com sua motivacdo a autoridade superior, que devera proferir
sua decisao no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

15.8.  Cabera a apresentacdo de pedido de reconsideragdo contra a aplicagao da sangao de declaragao
de inidoneidade para licitar ou contratar, no prazo de 15 (quinze) dias Uteis contado da data da intimagao
do interessado, o qual sera dirigido ao Presidente do TCMSP, e decidido no prazo maximo de 20 (vinte)
dias Uteis, contado do seu recebimento.

15.9. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha decisdo final da autoridade competente.

15.10. A aplicagdo das sanc¢des previstas neste Edital ndo exclui, em hipétese alguma, a obrigacdo de
reparacao integral dos danos causados.

15.11. Incide, no processo de aplicagdo de penalidade, nos casos omissos, as disposi¢des previstas no
Capitulo I do Titulo IV da Lei federal n2 14.133/2021.

16. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

16.1.  Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica, qualquer
pessoa poderd impugnar este Edital ou solicitar esclarecimentos.

16.2.  As impugnagdes ou pedidos de esclarecimento poderdo ser realizadas por forma eletronica,
encaminhadas para o e-mail mauricio.trevisani@tcmsp.tc.br ou por peti¢cdo dirigida ou protocolada na
Unidade Técnica de Protocolo e Autuacdo do TCMSP, pelo e-mail utpa_protocolo@tcmsp.tc.br, de acordo
com a Portaria SG n2 06/2018, publicada no DOC de 08/12/18, pag. 109.

16.3. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada em sitio eletrénico
oficial no prazo de até 3 (trés) dias uteis, contado da data de recebimento, limitado ao ultimo dia util
anterior a data da abertura do certame.

16.4. Quando o acolhimento da impugnacdo implicar a retificacdo do Edital, capaz de afetar a
formulagao das propostas, sera designada nova data para a realizagdo do certame.

16.5. Asimpugnacdes e pedidos de esclarecimentos ndao suspendem os prazos previstos no certame.

16.5.1. A concessdao de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitacao.

16.6.  Asrespostas as impugnagdes e os esclarecimentos prestados pelo Pregoeiro serdo anexados nos
autos do processo licitatério e estarao disponiveis para consulta por qualquer interessado.

17. DAS DISPOSIGOES GERAIS

17.1.  Fica o licitante ciente de que a apresentacao de proposta implica a aceitacdo de todas as
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condicOes deste Edital e de seus anexos, ndo podendo invocar desconhecimento dos termos do
instrumento convocatorio ou das disposi¢cdes legais aplicaveis a espécie para furtar-se ao cumprimento
de suas obrigacoes.

17.2.  Na&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia (util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro, por meio de publicagdo no Didrio Oficial da Cidade de Sdo Paulo e pelo site
www.tcm.sp.gov.br>Licitacdes TCMSP.

17.3.  No julgamento das propostas e da habilitacdo, o Pregoeiro poderd sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de
habilitacao e classificagao.

17.4. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase da licitacdo, a promogado de
diligéncia destinada a esclarecer ou complementar a instrucdo do processo, vedada a inclusdo posterior
de documento ou informagao que deveria constar no ato da sessdo publica.

17.4.1. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata esse subitem, a sessao publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia serd registrada em ata.

17.5. O Presidente do TCMSP podera revogar a licitagdao por razoes de interesse publico decorrente de
fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, e anula-
la em caso de ilegalidade, de oficio ou por provocacdo de terceiros, mediante parecer escrito e
devidamente fundamentado.

17.6. A homologacdo do resultado desta licitacdo ndo implicard direito a contratacao.

17.7.  As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

17.8.  Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e o
TCMSP nao serd, em nenhum caso, responsabilizado por esses custos, independentemente da conducao
ou do resultado do processo licitatdrio.

17.9. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente no TCMSP.

17.10. O desatendimento de exigéncias formais (ndo essenciais) ndo importara a exclusdo do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

17.11. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecerd as deste Edital.

17.12. Os casos omissos e as duvidas surgidas serao resolvidos pelo Pregoeiro.

17.13. O Edital estad disponibilizado, na integra, no endereco eletrénico http://www.tcm.sp.gov.br —
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Licitacbes TCMSP e também poderdo ser obtidos gratuitamente, por solicitacdio pelo e-mail
mauricio.trevisani@tcmsp.tc.br ou pessoalmente mediante o pagamento correspondente ao custo da
cOpia reprografica, a ser recolhido aos cofres publicos, através de guia de recolhimento, das 8h as 16h na
Av. Professor Ascendino Reis, 1.130 - Vila Clementino — Sdo Paulo/SP.

18. DOS ANEXOS
18.1. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
18.1.1. Anexo |- Termo de Referéncia;
18.1.2. Anexo Il - Modelo de proposta (subitem 7.1 do Edital);

18.1.3. Anexo lll - Declaragdo de Vistoria e/ou Conhecimento das condi¢Bes (subitem 8.13.3.3 do
Edital);

18.1.4. Anexo IV — Modelo de declaracio de ME/EPP/Cooperativa e inexisténcia de fatos
supervenientes, SE CABIVEL (subitem 8.14.1 do Edital);

18.1.5. Anexo V - Minuta de Contrato

S3o Paulo, 0

julho de 2026

PALADINO BARONE

Pregoeiro
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ANEXO |
TERMO DE REFERENCIA

1. DASCONDICOES GERAIS DA CONTRATACAO (art. 62, XXIll, “a” e “i” da Lei n? 14.133/2021).

1.1. Contratacdo de solugdo tecnolédgica de Data Center baseada em arquitetura hiperconvergente,
composta por software, licenciamento e servigos especializados, destinada a assegurar a continuidade
operacional, a seguranca da informacdo, a escalabilidade e a evolugao tecnolégica do ambiente
computacional do Tribunal de Contas do Municipio de Sdo Paulo — TCMSP, com reaproveitamento integral
do hardware existente.

1.2.  Apesar de tratar-se de solug¢do tecnolégica de elevada complexidade técnica, o presente objeto
possui requisitos de desempenho, qualidade, compatibilidade, niveis de servico e condi¢Ges de execugao
objetivamente definidos, mensurdveis e amplamente praticados no mercado de infraestrutura
hiperconvergente.

1.3.  Asolugdo devera ser fornecida, implantada, configurada e suportada por empresa Unica, de modo
a garantir compatibilidade técnica, responsabilidade integral pelo ambiente e atendimento centralizado
para atender ao Acordo de Nivel de Servicos (SLA), definidos neste Termo de Referéncia.

1.4.  Este objeto sera realizado através de licitagdo na modalidade PREGAO, na forma ELETRONICA, do
tipo MENOR PRECO.

Item | Descrigcao Qtde. Metrica Periodo
1 S9Iuga9 Integrada  de  Data  Center 10 (duas por nod) Licenca 36 meses
(licenciamento)
) Servigo Supprte e Garantia dos 1 Servico 36 meses
Hardwares Existentes
3 Implementacdo, migracdo e servicos 1 Servico Entrega Unica
hands-on
Servico de Melhoria, Otimizacdo e
4 | Adequacdo do Ambiente Tecnolégico 1 Servico Entrega Unica
Existente
. . 150
Suporte Corretivo, na Modalidade
e ~_ | (a cada 12 meses)
5 Banco de Horas, Nos Dias Uteis e Ndo . Horas 36 meses
. totalizando 450
Uteis
horas

2. DA FUNDAMENTACAO E DESCRIC/T\O DA NECESSIDADE DA CONTRATACAO (art. 62, XXIII, “a” e “i”
da Lei n2 14.133/2021).

A infraestrutura de Data Center do Tribunal de Contas do Municipio de Sdo Paulo — TCMSP foi
implantada a partir de 2021, com base em solucdo integrada de Data Center em arquitetura
hiperconvergente, formalizado pelo Termo de Contrato n2 24/2021, contemplando a consolidacdo das
camadas de processamento, armazenamento e virtualizacdo, passando a suportar, de forma continua, os
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sistemas corporativos, servicos digitais e demais cargas de trabalho essenciais as atividades institucionais
do Tribunal.

Desde sua implantacdo, a solucdo hiperconvergente vem sendo amplamente utilizada em
ambiente produtivo, apresentando desempenho adequado, estabilidade operacional e aderéncia as
necessidades institucionais. Ao longo de sua utilizacdo, o ambiente acompanhou o crescimento organico
das demandas do TCMSP, inclusive com a celebracdo do Termo de Aditamento n2 35/2022, destinado a
expansao da capacidade originalmente contratada, o que evidencia a maturidade da solugao, sua adogao
consolidada e a dependéncia operacional dos servigos atualmente suportados pelo Data Center.

Avaliacdao técnica realizada pelo Nucleo de Tecnologia da Informagdo constatou que os
servidores fisicos adquiridos no ambito da contratacdo permanecem em plenas condi¢Ges de uso, com
capacidade operacional adequada, desempenho compativel e vida util remanescente suficiente para
atendimento das necessidades institucionais no horizonte contratual, ndo se verificando limitagdes de
ordem fisica que justifiquem a substituicdo do parque de hardware existente.

Entretanto, verificou-se que a plataforma de software hiperconvergente originalmente
adotada passou a apresentar restricdes relevantes de suporte, licenciamento e atualiza¢ao, decorrentes
de alteragGes de natureza comercial e estratégica promovidas pelo fabricante da solucdo, circunstancia
superveniente e alheia a vontade da Administracdo. Tal cendrio inviabiliza a aplicagdo de atualizagbes
evolutivas e corretivas, limita a incorporacao de melhorias funcionais e compromete a previsibilidade e a
evolugdo tecnoldgica do ambiente.

A manutenc¢do de uma plataforma de software sem suporte e atualizacdao expde o ambiente
a riscos operacionais e de indisponibilidade, incompativeis com a criticidade das cargas de trabalho
atualmente executadas, sendo tais riscos atribuidos exclusivamente a camada légica da solucdo, e ndo a
obsolescéncia ou inadequacdo do hardware instalado.

Diante desse contexto, a substituicdo da plataforma de software hiperconvergente, com
reaproveitamento integral do hardware existente, apresenta-se como a alternativa tecnicamente
adequada, economicamente vantajosa e alinhada ao interesse publico, por permitir a continuidade dos
servicos institucionais, a mitigacdo de riscos operacionais, a preservacao do investimento publico ja
realizado e a evolucdo sustentavel da infraestrutura tecnolégica do TCMSP.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO (ART. 62,
XXIIl, “C” DA LEI N2 14.133/2021).

A solucdo objeto desta contratacdo compreende a substituicdo da plataforma de software de
hiperconvergéncia atualmente utilizada, com reaproveitamento integral do hardware existente,
associada a prestacdo de servicos especializados de implantacdo, migracdo, suporte, monitoramento,
melhorias no ambiente e capacitacdo técnica, de modo a assegurar a continuidade operacional, a
estabilidade, a seguranca e a evolugao tecnoldgica do Data Center do Tribunal de Contas do Municipio de
Sao Paulo — TCMSP.

A solucdo foi concebida considerando todo o ciclo de vida do objeto, abrangendo as fases de
implantacdo, operacao, manutencdo e suporte, evolucdo tecnoldgica e descontinuidade planejada, em
consonancia com as boas praticas de governanga de Tecnologia da Informagdo e com as necessidades
institucionais do Tribunal.
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1. Implantagao e Migragao

A fase de implantacdo compreende a instalacdo e configuracdo da nova plataforma de
software hiperconvergente, plenamente compativel com os servidores fisicos atualmente em operacao,
bem como a migragdao controlada do ambiente legado, atualmente baseado em solugdao de
hiperconvergéncia previamente contratada.

A migracdo deverd ser realizada de forma planejada, gradual e assistida, contemplando
levantamento prévio do ambiente, definicdo de cronograma, execugao de testes, validagdo técnica e
plano de rollback, de modo a preservar a integridade dos dados e a continuidade dos servigos criticos,
minimizando impactos operacionais. Essa etapa devera considerar o volume e a criticidade das cargas de
trabalho atualmente suportadas pelo Data Center, bem como a integracdo com as infraestruturas
existentes de rede, segurancga e backup.

2. Operagao do Ambiente

Apds a implantagdo e migracdao, a solugdo passara a operar em ambiente produtivo,
suportando as cargas de trabalho institucionais por meio de plataforma hiperconvergente moderna, com
recursos nativos de virtualizacdao de servidores, armazenamento distribuido, rede definida por software,
alta disponibilidade, automacao e gerenciamento centralizado.

A solucdo devera permitir operagdo continua, resiliente e previsivel, assegurando niveis
adequados de desempenho, disponibilidade e controle operacional, bem como suporte a evolucao
gradual do ambiente, sem necessidade de substituicdo do parque fisico existente.

3. Seguranga, Rede e Microsegmentacao

A solucdo contempla, de forma integrada, mecanismos avancados de rede e seguranca,
incluindo funcionalidades de microsegmentacdo, permitindo a aplicacdo de politicas granulares
diretamente sobre as cargas de trabalho, independentemente de sua localizagdo fisica.

Adicionalmente, deverd ser disponibilizada camada de seguranca distribuida, integrada
nativamente a plataforma de hiperconvergéncia, capaz de prover protecao as maquinas virtuais, controle
de comunicacdo entre workloads, rastreabilidade de eventos e suporte a resposta a incidentes,
contribuindo para a reducdo da superficie de ataque e para o fortalecimento da postura de seguranca do
Data Center.

4. Manutengdo, Suporte e Monitoramento

Durante toda a vigéncia contratual, a solu¢cdo devera contar com suporte técnico oficial,
incluindo acesso a atualizacOes de software, correcdes evolutivas e corretivas, bem como servicos de
monitoramento continuo do ambiente, de modo a permitir a identificacdo proativa de falhas,
degradac¢Ges de desempenho ou eventos que possam impactar a disponibilidade dos servicos.
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A contratacdo contempla, ainda, servicos de suporte e garantia dos hardwares existentes,
assegurando a manutencao do pleno funcionamento dos servidores fisicos reaproveitados, mesmo
aqueles que se encontrem fora da cobertura original do fabricante, com reposicdao de componentes e
atendimento compativel com a criticidade do ambiente.

5. Servigos de Melhoria e Evolugao do Ambiente

A solucdo prevé a execucdo de servicos de melhoria, otimizacdo e adequacdo do ambiente
tecnolégico existente, a serem realizados apds a implantacdo e migracdo, com o objetivo de ajustar
configuracdes, refinar a arquitetura légica, aprimorar politicas de rede e seguranca, ampliar a
microsegmentacdo e eliminar eventuais gargalos identificados, garantindo maior estabilidade,
desempenho e aderéncia as melhores praticas.

Esses servicos permitirdo a evolucdo continua do ambiente, sem interrupcdo dos servicos
institucionais, assegurando que a infraestrutura acompanhe as necessidades atuais e futuras do TCMSP.

6. Capacitagao e Transferéncia de Conhecimento

Como parte do ciclo de vida da solucdo, a contratacdo contempla a capacitagao técnica da
equipe do Nucleo de Tecnologia da Informacgdo, bem como a transferéncia de conhecimento, de modo a
assegurar autonomia operacional, correta utilizacdo da plataforma e capacidade de evolug¢ao do ambiente
ao longo do tempo.

7. Descontinuidade Planejada

Por fim, a solucdo devera permitir, ao término de seu ciclo de vida, a descontinuidade
planejada, garantindo a portabilidade das cargas de trabalho, a preservacdao das informacdes e a
possibilidade de migracao futura para novas tecnologias, sem dependéncia excessiva de fornecedor ou
perda de investimentos realizados.

4. DOS REQUISITOS DA CONTRATACAO (ART. 62, XXIll, “D” DA LEI N2 14.133/2021).
4.1. SOFTWARE PARA SOLUGAO HIPERCONVERGENTE- ITEM 01 - SOLUCAO DE DATA CENTER:

4.1.1. O licenciamento e funcionalidades deverdo ser entregues para os 5 (cinco) nds de
servidores Intel conforme Tabela 1 — Ambiente Atual (4.6.1.1.9).

4.1.2. Asolucdo devera prover uma infraestrutura de computacao convergente capaz de integrar,
em um mesmo sistema, os servicos de processamento, armazenamento local distribuido e rede
virtual microsegmentada, gerenciados de forma unificada e acessiveis por console web baseada em
navegador compativel com HTML5.

4.1.3. Cada no fisico devera operar como uma unidade de computacdo, contendo recursos de
CPU, membria e discos locais, compondo em conjunto um cluster légico, administrado de maneira
centralizada e identificado pelo sistema como um Unico recurso.

4.1.4. Aplataforma hiperconvergente devera suportar as tecnologias x86 e ARM de forma nativa.
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4.1.5. O cluster deverd ser constituido por, no minimo, dois nés fisicos de mesma arquitetura e
versao de software, permitindo expansao futura sem interrupcao do servico, com suporte a alta
disponibilidade em sua configuragao inicial.

4.1.6. Cada nd deverd contribuir com recursos de processamento e armazenamento para o
conjunto total. O sistema devera automaticamente reconhecer novos nos adicionados,
incorporando seus recursos apos validacdo de integridade, sem necessidade de reinstalacdo global.

4.1.7. Os componentes do cluster deverdao comunicar-se por meio de redes internas dedicadas,
devendo existir caminho redundante entre os ndés para garantir estabilidade e desempenho das
operagoes.

4.1.8. A solugcdo devera possuir integracdo nativa com ambientes VMware, disponibilizando
ferramenta integrada de conversdo que permita a importacdo e a migracdao de mdaquinas virtuais
nos modos online e offline, com a maquina virtual ligada ou desligada durante o processo,
preservando as configuragdes de hardware virtual, os discos e a conectividade de rede, bem como
assegurando a integridade dos dados, a consisténcia do ambiente e a previsibilidade da migracao.

4.1.9. A solugdo devera suportar o provisionamento de maquinas virtuais em clusters VMware,
bem como a visualizagdo e o inventario dos recursos que compdem esses clusters, permitindo a
consulta de métricas de utilizacdo e capacidade, tais como consumo de CPU, memodria e
armazenamento, para fins de planejamento e validagdo operacional.

4.1.10. O ambiente deverd ser identificado por um nome de cluster Unico, gerenciado pela
interface administrativa centralizada do HCI.

4.1.11. A solucdo ofertada nao devera ser restrita a um Unico fabricante de hardware, devendo
permitir sua implementacdo sobre equipamentos de diferentes fabricantes no mesmo cluster,
desde que atendidos integralmente os requisitos técnicos, de desempenho, disponibilidade e
suporte estabelecidos neste edital.

4.1.12. A arquitetura da solucdo devera ser independente de fornecedor de hardware (hardware-
agnostic), possibilitando a adoc¢do de servidores, componentes e dispositivos homologados de
multiplos fabricantes, sem perda de funcionalidades, garantias ou niveis de servico.

4.1.13. Asolucdo de Infraestrutura Hiperconvergente (HCI) ofertada ndo poderd ser baseada, total
ou parcialmente, em software open source, freeware, community edition ou quaisquer
componentes cuja manutencdo, correcdes, atualizacbes ou suporte dependam de comunidades
abertas, terceiros ndo vinculados contratualmente ou esforcos best-effort.

4.1.14. O sistema devera permitir a criacdo e execucao de multiplas maquinas virtuais (VMs) sobre
o hipervisor nativo do fabricante, com suporte a sistemas operacionais amplamente utilizados no
mercado, incluindo verses destinadas a servidores baseadas em Linux e Windows.

4.1.15. Devera ser possivel configurar individualmente as maquinas virtuais com alocac¢do de CPU,
memoaria e discos virtuais, além de interfaces de rede virtuais associadas as redes internas da
solucao HCI.

4.1.16. A criacgdo, inicializacdo e desligamento de VMs deverdo ser realizados através da console
web, sem dependéncia de utilitarios externos.
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4.1.17. O hipervisor devera permitir a execuc¢ao simultdnea de varias maquinas virtuais por né,
garantindo isolamento de recursos e operacao independente entre elas.

4.1.18. O sistema devera oferecer mecanismo de alta disponibilidade (HA) baseado na verificacdo
periddica de integridade dos nds.

4.1.19. Quando um n¢ fisico se tornar indisponivel, as maquinas virtuais nele executadas deverdo
ser reiniciadas automaticamente em outro né do mesmo cluster que possua recursos suficientes.

4.1.20. Durante esse processo, o controle de armazenamento distribuido devera garantir acesso
continuo aos volumes de dados, ja que os blocos estao replicados entre nés distintos.

4.1.21. O procedimento de failover devera ser automatico e monitorado pelo préprio sistema, sem
intervengdao manual.

4.1.22. Devera ser possivel executar testes de tolerancia a falhas para validar o comportamento
de recuperagao e failover do ambiente sem necessidade de parada completa.

4.1.23. A solugcdo devera dispor de console de administracdo web unificada, acessivel por
navegador padrao e sem necessidade de componentes adicionais.

4.1.24. A console deverd apresentar, em tempo real, o estado dos nés, a utilizagdo de CPU,
memoadria e armazenamento, o estado das maquinas virtuais e alertas operacionais.

4.1.25. A autenticacdo ao sistema devera poder ser integrada ao Active Directory para controle de
acesso centralizado, com suporte a papéis e permissdes distintas por perfil (Role-Based Access
Control — RBAC).

4.1.26. O sistema devera manter registros de auditoria contendo data, hora, usudrio e acdo
realizada, acessiveis pelo administrador.

4.1.27. A console deverd permitir a visualizacdo da topologia do cluster e status de cada
componente (nds, discos, redes e VMs), com indicadores de salde e desempenho.

4.1.28. O sistema deverd coletar e exibir métricas de desempenho e utilizacdo, permitindo ao
administrador identificar maquinas virtuais com consumo desbalanceado de recursos.

4.1.29. As informacdes coletadas deverdo ser utilizadas para planejamento de capacidade,
auxiliando na decisdo de expansdo ou realocacdo de recursos de CPU, memdria ou armazenamento
entre os nds existentes.

4.1.30. A redistribuicdo de cargas deverda ocorrer automaticamente, quando configurada,
respeitando limites definidos pelo administrador e sem causar indisponibilidade das VMs.

4.1.31. O ambiente devera permitir movimentacao de mdaquinas virtuais em execugdo entre nds
do mesmo cluster, sem interrupg¢do dos servicos executados nelas.

4.1.32. Durante o processo, o estado atual da meméria da maquina virtual devera ser copiado para
o no de destino, com sincronizac¢do incremental até a conclusdo da transferéncia.

4.1.33. Apds a migracdo, a execucdo continuard no novo ng, e o né de origem liberard os recursos
utilizados.
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4.1.34. A movimentacdo devera ser transparente para os usuarios e registrada nos logs
administrativos.

4.1.35. Deverad existir mecanismo de verificacdo periddica da integridade dos dados armazenados,
com correcao automatica em caso de deteccdo de erros silenciosos.

4.1.36. O sistema devera permitir adicdo e remocdo controlada de ndés com o ambiente em
operacao, redistribuindo automaticamente os dados e as maquinas virtuais.

4.1.37. A expansdo devera ser validada pela console administrativa, e a redistribui¢cao ocorrera de
forma automatica e gradual, sem necessidade de reinicializagdo das maquinas virtuais.

4.1.38. A remocgdo de um né deverd ser condicionada a migracdao completa das VMs e replicagdo
dos dados que residiam nele, de modo a evitar perda de redundancia.

4.1.39. O processo de atualizacdo do software do cluster deverd ser executado de forma nao
disruptiva, com atualiza¢do sequencial dos nds e validacdo automatica da integridade do servico.

4.1.40. O sistema devera garantir isolamento légico entre redes virtuais associadas a diferentes
maquinas virtuais, impedindo comunica¢do nao autorizada.

4.1.41. Devera existir controle de autenticacdo e autorizacdo para todas as operacgdes
administrativas, incluindo registro de auditoria detalhado das atividades executadas.

4.1.42. O acesso a console administrativa devera ocorrer por canal seguro (HTTPS), utilizando
certificado digital emitido pelo fabricante ou autoridade reconhecida.

4.1.43. Devera existir mecanismo para alertar automaticamente o administrador em caso de falhas
criticas, degradacao de desempenho ou inconsisténcias detectadas na infraestrutura.

4.1.44. Asolugao deverafornecer backup nativo de maquinas virtuais permitindo copias completas
ou incrementais para fins de recuperacao de dados e apoio a estratégias de continuidade.

4.1.45. As operacOes de backup deverdo permitir acesso continuo das maquinas virtuais (quando
suportado) e incluir politicas configuraveis de retencdo e limpeza de backups antigos.

4.1.46. O backup devera ser claramente diferenciado de replicacdo de dados, fornecendo cépias
independentes para fins de recuperacdo de desastres.

4.1.47. A solucdo devera suportar nativamente escalonamento dindmico de recursos que distribui
maquinas virtuais entre hosts disponiveis, visando otimizacdo da utilizacdo de CPU, meméria e 1/0,
conforme politicas de balanceamento e disponibilidade.

4.1.48. A solucdo deverd suportar nativamente a adicdo dindmica de vCPU e memoéria RAM de
maquina virtual em execug¢do sem interrupcdo de servico ou reinicializacdo do sistema operacional.

4.1.49. A solucdo devera permitir a clonagem de maquinas virtuais, possibilitando a criacdo de
novas instancias a partir de imagens existentes, com mecanismos que reduzam tempo de
provisionamento e consumo de recursos.

4.1.50. A solucdo deverd suportar pontos de recuperacao (snapshots) criados em tempo real
permitindo reversdo instantanea a estados anteriores, com suporte a multiplos snapshots
simultadneos por maquina virtual.
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4.1.51. A solucdo deverd suportar nativamente a consolidacdo de recursos com suporte a
overcommit controlado, utilizando mecanismos de agendamento e reserva de recursos para manter
desempenho estdvel para cargas criticas.

4.1.52. A solucdo devera suportar a integracdo com sistemas de armazenamento externos por
meio dos protocolos iSCSI/ (Internet Small Computer Systems Interface) e Fibre Channel (FC),
permitindo a utilizacdo de dispositivos de armazenamento legado para expansdo do ambiente
hiperconvergente de forma nativa e transparente.

4.1.53. A solugao deverd possibilitar a adi¢ao, configuracao e gerenciamento de volumes externos
diretamente pela console administrativa centralizada, sem necessidade de ferramentas externas ou
interrupg¢ao dos servigos em produgao.

4.1.54. Os dispositivos de armazenamento externos conectados via iSCS/ ou FC deverdo ser
reconhecidos como datastores validos, podendo ser utilizados para hospedagem de discos de
maquinas virtuais, volumes compartilhados e cenarios de alta disponibilidade, respeitando as
politicas de desempenho, tolerancia a falhas e monitoramento definidas pelo sistema.

4.1.55. Asolucdo devera suportar multiplos caminhos de acesso (multipathing), detec¢do de falhas
de conectividade e monitoramento de laténcia e disponibilidade dos storages externos, garantindo
operagado continua e confiavel do ambiente virtualizado.

4.1.56. A rede deverd permitir segmentacdo légica por meio de identificacdo de VLANs e
associacao dessas redes virtuais a maquinas virtuais ou grupos de maquinas distintas.

4.1.57. O sistema devera possibilitar a criacao de redes independentes e isoladas para diferentes
conjuntos de maquinas virtuais, sem necessidade de switches fisicos adicionais.

4.1.58. A rede virtual do sistema hiperconvergente deverd prover o ambiente de comunicacdo
entre maquinas virtuais na camada de enlace de dados, entre estas e o ambiente fisico e também
entre os préprios noés do cluster, utilizando mecanismos de comutagao virtual distribuida,
totalmente integrados ao hipervisor do fabricante da solugdo HCI/, com suporte a segmentacao
légica por VLAN e encaminhamento local do trafego.

4.1.59. O controle, configuracdo e monitoramento da rede deverdo ser realizados pela mesma
console de gerenciamento do HCI, sem necessidade de equipamentos adicionais para funcoes
basicas de conectividade.

4.1.60. Arede virtual devera ser controlada pelo mesmo mecanismo de gerenciamento do cluster,
permitindo criacdo, edicdo e exclusdo de redes através da interface web principal, sem ferramentas
externas.

4.1.61. A rede virtual deverd permitir associacdo direta de interfaces virtuais das maquinas a
interfaces fisicas do né, de modo que determinadas maquinas virtuais possam comunicar- se com a
rede externa sem intermediarios adicionais.

4.1.62. O sistema devera operar sobre interfaces Ethernet padrdao e ser compativel com
transceptores e cabos amplamente utilizados no mercado.

4.1.63. A comunicacdo com a rede externa devera seguir os padrdes /EEE aplicaveis (802.1Q para
VLAN, 802.3 para Ethernet e controle de fluxo).
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4.1.64. Deverad ser possivel integrar o ambiente hiperconvergente a redes corporativas existentes,
respeitando os dominios de broadcast e enderecamento definidos pela contratante.

4.1.65. O sistema devera suportar a utilizacdo de multiplas interfaces fisicas em agregacao para
aumento de disponibilidade e largura de banda.

4.1.66. Em caso de falha de uma interface fisica, o trdfego devera ser redirecionado
automaticamente para o caminho alternativo, sem necessidade de reinicializagao das maquinas
virtuais.

4.1.67. A rede virtual devera adaptar-se automaticamente a inclusdo de novos nds no cluster,
atualizando as tabelas de encaminhamento e propagando as configuragdes de rede existentes para
0 nhovo equipamento.

4.1.68. Durante o processo de expansdo ou atualizacdo de software, o trafego de dados e
administracdo deverd permanecer ativo, sem impacto perceptivel para as maquinas virtuais em
execugao.

4.1.69. O sistema de rede deverd operar de forma distribuida, sem ponto Unico de falha. A perda
de um nd ou de uma interface fisica ndo devera interromper a comunicagao entre maquinas virtuais
residentes em outros nos.

4.1.70. A solugdo devera manter tabela de mapeamento entre enderegos das mdaquinas virtuais e
suas portas virtuais, para assegurar encaminhamento deterministico e evitar colisdes.

4.1.71. O trafego interno entre maquinas virtuais hospedadas no mesmo né devera permanecer
local, sem necessidade de passagem pela rede fisica, preservando desempenho e reduzindo
laténcia.

4.1.72. O encaminhamento de pacotes devera ocorrer de forma distribuida entre os nds, de modo
gue cada né processe localmente o trafego pertencente as suas prdprias maquinas virtuais,
reduzindo dependéncia de um ponto Unico de passagem.

4.1.73. O ambiente deverd permitir que as maquinas virtuais recebam enderecos /P estaticos ou
dinamicos conforme configuracao do administrador, e que se comuniquem entre si utilizando a rede
virtual interna.

4.1.74. Deverad existir suporte a exportacdo de informacdes e métricas de rede para sistemas de
monitoramento externo por protocolos de mercado (por exemplo, SNMP ou syslog), conforme
documentagao disponivel.

4.1.75. A console de gerenciamento devera apresentar informacdes sobre utilizacdo de banda,
pacotes transmitidos e recebidos, erros de interface e estatisticas gerais de trafego.

4.1.76. Devera ser possivel visualizar o estado das interfaces fisicas e virtuais, a associacdo entre
elas e os respectivos grupos de maquinas virtuais.

4.1.77. Todos os eventos de configuracao ou falha deverdo ser registrados nos /ogs administrativos
com data, hora e identificacdo do operador.

4.1.78. O sistema devera emitir alertas automaticos em caso de desconexdo de interfaces, perda
de sincronismo ou inconsisténcia na topologia de rede.
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4.1.79. A solucdo devera permitir controle de acesso as redes internas, assegurando que apenas
usudrios autorizados possam criar, editar ou remover configuragdes de rede.

4.1.80. O trafego administrativo (console, sincronizacdo, armazenamento) devera ocorrer em
redes separadas do trafego de madquinas virtuais, evitando interferéncia e garantindo
confidencialidade.

4.1.81. As comunicacles entre nds do cluster deverdo ser autenticadas e protegidas, de acordo
com as diretrizes de seguranca do fabricante.

4.2. SOFTWARE DE SISTEMA DE ARMAZENAMENTO DISTRIBUIDO

4.2.1. O sistema de armazenamento deverd ser parte integrante da plataforma
hiperconvergente, utilizando os discos instalados nos nés do cluster como base para formacdo de
um espac¢o de armazenamento unificado, sem a necessidade de controladora externa dedicada.

4.2.2. O funcionamento devera ocorrer por meio de servigo nativo do fabricante, responsavel por
coordenar a gravacdao e leitura de dados, bem como garantir redundancia, consisténcia e
disponibilidade.

4.2.3. Os dados deverdo ser divididos em partes menores e distribuidos entre os nés fisicos de
forma balanceada.

4.2.4. Cada parte gravada devera possuir uma ou mais cépias em nods distintos, de acordo com
politica de replicacdao configurdvel, garantindo a persisténcia dos dados das maquinas virtuais.

4.2.5. A replicagdo entre nds devera ocorrer de modo sincrono dentro do mesmo cluster,
garantindo que os dados gravados sejam imediatamente confirmados em mais de um equipamento
antes da conclusao da operacgao.

4.2.6. Deverad existir mecanismo de reconstrucdo automatica em caso de falha de unidade ou de
ng, realocando as réplicas necessdrias para restaurar a integridade dos dados, sem intervencao
manual.

4.2.7. A solucdo deverd garantir a integridade légica de cada bloco armazenado, utilizando
verificacdo de somas de verificacdo e correcdo automatica de inconsisténcias.

4.2.8. Em caso de falha de disco ou de nd, o sistema devera automaticamente reconstruir as
réplicas ausentes utilizando os dados remanescentes disponiveis no cluster, assegurando a
consisténcia e disponibilidade.

4.2.9. O sistema devera permanecer operacional em caso de falha de discos, controladoras
internas ou mesmo de um né completo, desde que existam recursos suficientes no cluster para
absorver a carga.

4.2.10. A falha de unidade ndo devera provocar indisponibilidade de outras unidades.

4.2.11. A solucdo devera permitir substituicdio de discos e demais componentes durante a
operacao, sem parada do sistema.

4.2.12. Durante o processo de substituicdo ou reconstrucdao, a solucdo deverd priorizar a
restauracdo de redundancia dos dados de forma automatica, mantendo desempenho adequado as
maquinas virtuais em execugao.
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4.2.13. O sistema devera dispor de mecanismo de previsdo e tratamento antecipado de setores
defeituosos e degradacao de unidades de disco, alertando o administrador antes que ocorra perda
de integridade.

4.2.14. A criagao de volumes de armazenamento deverda ocorrer por meio da interface de
gerenciamento unificada.

4.2.15. O sistema devera permitir definir politicas de capacidade, desempenho e disponibilidade,
associando volumes a maquinas virtuais especificas.

4.2.16. Cada volume deverd poder ter controle de taxa de entrada e saida configuravel, a fim de
evitar impacto entre diferentes cargas de trabalho.

4.2.17. A expansdo da capacidade de armazenamento devera ocorrer sem interrup¢cdo do
ambiente, com redistribuicdo automatica dos dados entre os nds participantes.

4.2.18. O sistema devera oferecer ao administrador visdao consolidada da utilizacdo de espaco, taxa
de leitura e escrita e estado de cada unidade fisica.

4.2.19. O ambiente devera permitir a criacdo de pontos de restauracao consistentes no préprio
sistema de armazenamento, preservando o estado dos dados em intervalos definidos. Esses pontos
deverdo ser gerenciados por politicas de retencdo configuraveis, podendo ser utilizados para
restauracgdo parcial ou total de maquinas virtuais.

4.2.20. Os dados armazenados deverdo ser protegidos contra acesso nao autorizado por meio de
isolamento légico entre os conjuntos de armazenamento de diferentes mdaquinas virtuais.

4.2.21. O sistema devera empregar técnicas de verificacdo e corre¢ao automatica de erros em
blocos, preservando a integridade do conteudo.

4.2.22. Deverdo existir mecanismos para apagar de forma segura os blocos que contenham dados
de maquinas virtuais removidas, impedindo o reaproveitamento indevido de conteudo residual.

4.2.23. As comunicacdes internas entre os nds do cluster deverdo ocorrer de forma autenticada e
criptografada, conforme diretrizes de seguranca do fabricante da solugdo HCI.

4.2.24. O gerenciamento do sistema de armazenamento devera ocorrer a partir da mesma console
de administracdo do ambiente hiperconvergente, sem necessidade de ferramentas distintas.

4.2.25. Deverdo estar disponiveis informacdes de desempenho em tempo real e histdricos,
permitindo analise de utilizacdo, identificacdo de gargalos e planejamento de expansao.

4.2.26. Deverd ser possivel definir alertas automaticos para situacdes de falha de disco,
degradacdo de desempenho, perda de redundéancia e crescimento de utilizacdo acima de limites
definidos.

4.2.27. As notificacOes poderdo ser enviadas por correio eletrénico e também disponibilizadas em
sistemas de monitoramento por meio de protocolos abertos.

4.2.28. As atualizacbes do software responsavel pelo armazenamento deverdo ser aplicaveis de
maneira coordenada, sem necessidade de parada completa do ambiente.

4.2.29. Durante o processo, os nds deverdao permanecer disponiveis, garantindo a continuidade
das maquinas virtuais em execucao.
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4.2.30. A ferramenta de atualizacdo devera verificar automaticamente a compatibilidade de
versOes e executar as etapas de forma ordenada.

4.2.31. O sistema deverd permitir expansao progressiva de capacidade, seja pela adicdo de novas
unidades de disco nos nds existentes, seja pela inclusdo de novos nds ao cluster.

4.2.32. Aredistribuicao de dados entre os nds deverd ocorrer de forma automatica e transparente,
preservando o equilibrio de desempenho e redundancia.

4.2.33. As expansdes futuras poderdao utilizar hardware com geragBes mais recentes de
processadores e controladoras, desde que homologadas pelo fabricante e mantidas as condi¢Ges
de compatibilidade com o software de armazenamento em uso.

4.3. SOFTWARE DE SISTEMA DE REDE VIRTUAL E CONECTIVIDADE

4.3.1. A comunicacdo entre redes virtuais distintas devera ocorrer somente mediante
configuracdo explicita pelo administrador, respeitando politicas de isolamento.

4.3.2. Devera ser possivel aplicar restricdes de comunicacdo e encaminhamento entre redes,
evitando que maquinas virtuais de diferentes segmentos acessem-se diretamente quando nao
autorizado.

4.3.3. O controle da rede devera redistribuir automaticamente as fungdes de encaminhamento e
atualizacdo das tabelas de roteamento entre os nds restantes, mantendo a conectividade interna
do cluster.

4.3.4. O administrador deverd poder definir parametros de rede (nome, VLAN, gateways,
politicas de isolamento) e associar essas redes a grupos de maquinas virtuais.

4.3.5. O sistema devera permitir a definicdo de politicas de comunicacdo baseadas em objetos
légicos, tais como maquinas virtuais, grupos, redes ou aplicacdes, abstraindo enderecos IP e
facilitando a administracdo e auditoria das regras de rede.

4.3.6. A plataforma devera disponibilizar gateways virtuais integrados, com suporte a funcoes de
NAT e encaminhamento, permitindo a comunicagao controlada entre redes virtuais internas e redes
externas, sem dependéncia de equipamentos dedicados.

4.3.7. Asolugao devera fornecer visibilidade detalhada do trafego de rede virtual, incluindo fluxos
leste-oeste, estatisticas por rede e por maquina virtual, permitindo analise de desempenho e
diagnéstico de problemas de comunicacao.

4.3.8. As funcionalidades avancadas de rede deverdo ser acessiveis por meio de interfaces de
programacao baseadas em padrdes REST, permitindo automacdo, orquestracdo e integracdo com
ferramentas externas.

4.3.9. Asolucdo deverd suportar isolamento de redes virtuais entre multiplos tenants, garantindo
segregacdo completa de trafego, enderecamento e politicas de comunicacdo, mesmo quando
compartilhando a mesma infraestrutura fisica.

4.3.10. A solucdo deverd suportar virtualizacdo de rede baseada em tecnologia de overlay,
permitindo a criacdo de redes ldégicas independentes do desenho fisico da rede, com
encapsulamento de trafego e isolamento em larga escala, integrada nativamente a plataforma
hiperconvergente.

Cod. 042 (Versdo 06) 33



TCMSPIY

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAQ PAULC

4.3.11. O sistema deverd prover mecanismos de roteamento virtual distribuido entre redes
virtuais, permitindo comunicacdo controlada entre segmentos distintos sem dependéncia de
dispositivos fisicos externos, com processamento distribuido entre os nds do cluster

4.3.12. As funcdes de rede virtual, incluindo comutacdo, roteamento e gateways, deverao operar
de forma distribuida e tolerante a falhas, garantindo continuidade dos servicos de rede em caso de
indisponibilidade de um né do cluster.

4.4. SOFTWARE DE PLATAFORMA DE GERENCIAMENTO E ORQUESTRAGAO

4.4.1. O sistema deverd prover uma plataforma integrada de gerenciamento de contéineres
Kubernetes dentro do ambiente HCI, administrada por meio da console central de gerenciamento.

4.4.2. A solucdo deverd permitir o provisionamento, monitoramento e operag¢ao de clusters
Kubernetes utilizando recursos de computacao, rede e armazenamento do préprio sistema HCl, sem
necessidade de infraestrutura externa dedicada.

4.4.3. A solucdo deverd operar como um moddulo nativo de orquestracdo de contéineres,
compativel com o padrao Kubernetes, suportando kubect! e APl Server, ndo serdo aceitas solucdes
opensource.

4.4.4. O sistema deverd ser composto por médulos de gerenciamento (control plane) e médulos
de execugao (worker nodes), implantados sobre maquinas virtuais hospedadas na solu¢do HCI.

4.45. A criagdo e manutencao dos clusters deverdao ser realizadas pela console de
gerenciamento, utilizando interfaces seguras e autenticadas.

4.4.6. Devera ser possivel criar multiplos clusters Kubernetes independentes, com isolamento
I6gico de recursos, compartilhando a infraestrutura fisica do HCI.

4.4.7. Os volumes de dados utilizados pelos clusters deverdao ser fornecidos pela solucdo de
armazenamento integrada a hiperconvergencia, através do conceito de “software defined storage”,
integrando-se ao ambiente de armazenamento distribuido da plataforma.

4.4.8. Deverd ser possivel implantar clusters Kubernetes completos, especificando parametros
compativeis com a versdo homologada da plataforma, como nimero de nds de controle e de
trabalho e configuracGes de rede suportadas.

4.49. O processo de criacdo devera incluir automaticamente os componentes de controle,
agentes de monitoramento e validagcbes pré-implantacdo, assegurando integridade e
compatibilidade entre versdes.

4.4.10. A console de gerenciamento da solucdo Hiperconvergente deverd permitir listar, iniciar,
suspender e excluir clusters Kubernetes, bem como realizar atualizacGes de versdo dentro dos
limites de compatibilidade definidos pelo fabricante.

4.4.11. A rede utilizada pelos clusters devera ser compativel com os requisitos de comunicacdo
entre pods e servicos do Kubernetes, assegurando conectividade entre contéineres em diferentes
nds fisicos.

4.4.12. O administrador deverd poder definir parametros de comunicacao internos do cluster e
associar as redes virtuais as redes gerenciadas pelo médulo microssegmentacao de rede da solugdo
de Hiperconvergéncia.
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4.4.13. A integracao devera garantir desempenho equivalente ao ambiente de rede virtualizado
do HCI e isolamento légico entre diferentes clusters e workloads.

4.4.14. A Solugdo Kubernetes devera oferecer provisionamento dinamico de volumes de dados
para contéineres, utilizando o driver de integracdo CSI (Container Storage Interface) nativo do
fabricante.

4.4.15. Esses volumes deverdo ser gerenciados diretamente pelo HC/, com as mesmas politicas de
disponibilidade e integridade configuradas no armazenamento distribuido.

4.4.16. As operagOes de provisionamento e gerenciamento deverdao respeitar as politicas de
replicacdo e redundancia definidas no ambiente, assegurando persisténcia de dados e continuidade
das aplicagdes.

4.4.17. Devera ser possivel adicionar ou remover nds de trabalho de clusters em execucdo,
redistribuindo cargas de contéineres conforme as politicas do Kubernetes.

4.4.18. O processo de atualizacdo dos componentes do cluster (control plane e nés de trabalho)
devera ser realizado de forma coordenada e validada pela console de gerenciamento, minimizando
impacto nos servigos, conforme boas praticas da versdo suportada.

4.4.19. A console de gerenciamento devera apresentar indicadores de utilizacdo dos clusters
Kubernetes, incluindo consumo de CPU, memdria e armazenamento, nimero de pods ativos e
estado dos nos.

4.4.20. Os eventos e alertas gerados pelos clusters deverao ser consolidados no painel de alarmes
do mdédulo de gerenciamento, com data, hora e descricdo do evento.

4.421. As meétricas deverdao ser armazenadas no banco de monitoramento do mddulo de
gerenciamento, permitindo geracdo de relatérios de desempenho e acompanhamento de
tendéncias de uso.

4.4.22. A comunicacdo entre os componentes da solucdo Kubernetes deverd ser autenticada e
criptografada, utilizando certificados e tokens compativeis com o padrao Kubernetes.

4.4.23. Deverad ser possivel integrar o controle de acesso da solucdo de Kubernetes ao mddulo de
gerenciamento, aplicando permissdes de criacdo, visualizacdo e administracao de clusters a usuarios
ou grupos definidos.

4.4.24. Todos os comandos e operacdes administrativas deverdo ser registrados em logs de
auditoria, contendo data, hora e identificador do operador.

4.4.25. A solucdo Kubernets devera ser compativel com aplicacdes containerizadas que sigam o
padrdo Kubernetes, permitindo a implantacdo de workloads corporativos que utilizem a API oficial
do Kubernetes.

4.4.26. Devera permitir o uso de ferramentas e comandos baseados em kubect! e outras interfaces
padrdo para integracdo com pipelines e sistemas externos.

4.4.27. O suporte a versdes especificas do Kubernetes devera seguir a lista homologada pelo
fabricante, respeitando a compatibilidade com a versao da solugdao HC/ instalada.
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4.4.28. O sistema deverd permitir que os volumes de armazenamento utilizados pelos clusters
Kubernetes sejam incluidos nas politicas de backup, replicacao e restauracao da solucao HCI.

4.4.29. As operagdOes de recuperacao deverdao seguir os mesmos procedimentos de protecdo de
dados aplicaveis as maquinas virtuais, garantindo persisténcia e integridade dos volumes.

4.5. SISTEMA DE SEGURANCA VIRTUAL DISTRIBUIDA

45.1. A camada de seguranca da solucdo hiperconvergente devera prover mecanismos de
protecdo integrados ao ambiente virtualizado, atuando de forma distribuida sobre as maquinas
virtuais e as redes internas do cluster.

4.5.2. Asolugdo devera disponibilizar para todas as maquinas virtuais do cluster uma camada de
seguranca integrada com mecanismos de protecdao antimalware e antiransomware, com detecgao
continua baseada em assinaturas e analise comportamental atualizadas periodicamente, bem como
permitir a resposta a incidentes por meio do isolamento da maquina virtual afetada e a restauragao
segura de seu estado integro a partir de cdpias ou snapshots anteriores ao evento de infeccdo,
garantindo rdpida recuperac¢ao do servi¢o e mitigacao do impacto operacional.

4.5.3. Ogerenciamento, a visualizacao de eventos e as configuracdes de politicas de comunicagao
deverdao ser executados pela console administrativa principal do sistema, garantindo operagao
unificada e controle centralizado.

4.5.4. O sistema deverd permitir integracdo com mecanismos de protecdao em nivel de sistema
operacional das maquinas virtuais, visando detec¢do, prevencdo e resposta a ameacas de
seguranga.

4.5.5. A camada de seguranca devera estar totalmente integrada a infraestrutura de rede virtual
do cluster, operando de maneira distribuida entre todos os nds fisicos.

4.5.6. AlteracOes de configuracdo de rede, migracdo de mdquinas virtuais ou reinicializacdes ndo
deverdo alterar o comportamento das regras aplicadas.

45.7. O sistema devera monitorar continuamente a integridade dos componentes de rede e
servicos de seguranca, emitindo alertas automaticos em caso de falhas, degradacdo de desempenho
ou interrupcdo de servicos internos.

45.8. Esses alertas deverdo ser apresentados na console administrativa e poderdo ser
encaminhados por e-mail, de acordo com as configura¢des do administrador.

4.59. Oseventosdeverdo conter data, hora, tipo de incidente e o elemento afetado, assegurando
rastreabilidade completa.

4.5.10. A camada de seguranca devera integrar-se ao médulo de gerenciamento centralizado do
fabricante, permitindo consolidacdo e correlagdo de eventos de seguranca entre diferentes clusters
administrados.

4.5.11. O painel do médulo de gerenciamento centralizado devera reunir informacdes de logs,
alarmes e estado das politicas aplicadas, possibilitando uma visao unificada de conformidade e
integridade do ambiente, essa integracdo devera ocorrer por meio de canal seguro e autenticado.

4.5.12. A solucdo devera permitir a coleta e a consolidacao de informacgdes de trafego entre redes
virtuais e maquinas virtuais, disponibilizando relatérios que indiguem volume de dados trafegados,
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direcdo do trafego e utilizacdo da largura de banda, de forma a apoiar a andlise de desempenho e a
identificagao de padrdes de comunicagdao no ambiente virtualizado.

4.5.13. As métricas de trafego deverdo ser acessiveis pela console de gerenciamento e exportaveis
por meio de protocolos de mercado para sistemas de monitoramento externos.

4.5.14. Todas as alteracdes de configuracdo relacionadas a camada de seguranca deverdo ser
registradas em logs de auditoria, contendo o identificador do operador, data, hora e tipo de acdo
executada.

4.5.15. Os registros deverao ser armazenados de forma segura e consultavel, permitindo geragao
de relatérios sobre politicas ativas, eventos de bloqueio e alteragées administrativas.

4.5.16. A solucdo devera possibilitar a exportacdo desses relatérios para fins de auditoria ou
acompanhamento corporativo.

4.5.17. Em caso de falha de um né fisico, as politicas de controle de comunicagdo e isolamento
deverado ser aplicadas automaticamente nos nds que assumirem a execug¢ao das mdaquinas virtuais
afetadas.

4.5.18. Durante processos de migracdao em operacao (/live migration), as regras de comunicagao e
filtragem deverdo ser preservadas, assegurando continuidade das politicas sem interrupg¢ao das
sessdes existentes.

4.5.19. O sistema deverd manter consisténcia das politicas em todo o cluster, independentemente
do deslocamento das cargas de trabalho entre os nds.

4.5.20. A atualiza¢do dos componentes de seguranca deverd ocorrer de forma integrada ao ciclo
de atualizacdo da solug¢ao HC/, com execugdo sequencial e validacao automatica da integridade dos
modulos.

4.5.21. O processo deverd permitir manutencdo e aplicacdo de correcbes sem impacto nas
maquinas virtuais em execucao e sem necessidade de parada do ambiente.

4.5.22. Apds atualizacdo, as politicas de controle configuradas anteriormente deverdo ser
preservadas e reativadas automaticamente.

4.5.23. O sistema deverd permitir a protecdao de aplicacdes web por meio de mecanismos de
controle de trafego e filtragem de requisi¢des, visando mitigacdo de ataques em nivel de aplicagdo.

4.5.24. O sistema deverd disponibilizar mecanismos de inventario e visualizacdo de recursos
virtualizados, permitindo identificacdo das maquinas virtuais e servicos hospedados.

4.5.25. O sistema devera permitir a identificacdo de vulnerabilidades conhecidas, com base em
informacdes disponiveis e mecanismos de analise suportados pela plataforma.

4.5.26. O sistema deverd permitir o monitoramento do comportamento operacional das maquinas
virtuais, possibilitando a identificacdo de desvios em relacdo a padrbes operacionais definidos ou
observados ao longo do tempo.

4.5.27. O sistema devera monitorar continuamente a integridade dos componentes de rede e
servicos de seguranca, emitindo alertas automaticos em caso de falhas, degradacdo de desempenho
ou interrupcdo de servicos internos. Esses alertas deverdao ser apresentados na console
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administrativa e poderdo ser encaminhados por e-mail, de acordo com as configuracdes do
administrador.

4.5.28. Os eventos deverdo conter data, hora, tipo de incidente e o elemento afetado,
assegurando rastreabilidade completa.

4.5.29. A camada de seguranca deverd integrar-se ao médulo de gerenciamento centralizado do
fabricante, permitindo consolidacdo e correlagdo de eventos de seguranca entre diferentes clusters
administrados.

4.5.30. O painel do mdédulo de gerenciamento centralizado devera reunir informagées de logs,
alarmes e estado das politicas aplicadas, possibilitando uma visao unificada de conformidade e
integridade do ambiente. Essa integracao deverd ocorrer por meio de canal seguro e autenticado.

4.6. SERVICO DE SUPORTE, MONITORAMENTO E GARANTIA DOS HARDWARES EXISTENTES — ITEM 02

4.6.1. A contratada devera prover servicos de suporte técnico especializado e garantia integral
para o ambiente atual que é composto por 5 (cinco) servidores Intel, P/N R2312WF os quais se
encontram sem garantia do fabricante. O servigo contempla acompanhamento continuo da saude
dos equipamentos, atendimento para incidentes, troca de pecas, e cobertura completa de hardware
durante todo o periodo contratado conforme informado nos itens abaixo:

4.6.1.1. Suporte e Garantia:
4.6.1.1.1. Cobertura 24x7 (24 horas por dia, 7 dias por semana):

4.6.1.1.1.1. Atendimento ininterrupto para abertura de chamados, suporte
remoto e acionamento de técnico on-site sempre que necessario.

4.6.1.1.2. Garantia total para os 5 (cinco) servidores pelo periodo de 36 (trinta e seis)
meses:

4.6.1.1.2.1. Garantia estendida para todos os componentes dos servidores,
incluindo substituicdo de pecas defeituosas sem limite de quantidade, sem custo
adicional e com SLA alinhado as melhores praticas de mercado.

4.6.1.1.2.2. Qualquer peca com falha serd substituida por componente original
ou equivalente, sem restricdes de volume, recorréncia ou valor.

4.6.1.1.3. Monitoramento:

4.6.1.1.3.1. Monitoramento proativo do estado dos servidores para identificagao
precoce de falhas e orientacao preventiva.

4.6.1.1.4. A contratada devera possuir solucdo para abertura de chamados e
acompanhamento das demandas através de dashboards.

4.6.1.1.5. A Contratada devera substituir temporariamente os equipamentos, por
outros idénticos ou de qualidade e performance superiores, de sua propriedade, nas
situacGes em que a execucdo dos reparos poderd se estender além maximos acordados.
A substituicdo devera ocorrer imediatamente, tao logo seja detectado pelo técnico que
0 reparo excederd o prazo estabelecido. O equipamento entregue em substituicdo
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deverd ser devidamente instalado e configurado pela Contratada, respeitando-se o
prazo para o inicio da operacao.

4.6.1.1.6. Entrega de relatérios de chamados, histérico de substituicbes e
recomendacdes de melhoria de ambiente.

4.6.1.1.7. 0O ambiente atual a ser considerado para garantia e suporte pelo periodo de
36 (trinta e seis) meses na modalidade 24x7 estd descrito conforme Tabela 1 — Ambiente
existente.

4.6.1.1.8. A Contratada deverd dispor do suporte técnico e instala¢gdes na regido da
Grande S3o Paulo, disponibilizando atendimento telefénico (obrigatoriamente DDD
011) ou mediante e-mail.

4.6.1.1.9. TABELA 1 - Ambiente existente
PART-NUMBER DESCRICAO QUANTIDADE
TOTAL
INTEL— R2312WF 2U1N 12LFF INTEL - R2312WF 2U1N 12LFF 5
CD8069504449200 Intel Xeon Silver 4215R Processor (8 cores, 11M Cache, 10

3.2Ghz, DDR4, 2933MHz)
64GB RDIMM 4Rank2933 64GB (1x64GB) RDIMM, DDR4, 4 Rank, 2933MHz 60
Seagate 3.5in Exos 7E8 STA000NMOO02A 4TB 7200RPM

STA000NM002A SATA 6Gb/s 256MB Hard Drive — 512e Format 30

SSDSCIKBO19TSOL Intel SSD D3-S4510 Series 1.92TB, 2.5in SATA 6Gb/s, 10
3D2, TLC

XXV710DA2 Intel Ethernet Networrvgfgg';er XXV710-DA2 SFP28 5

4.6.1.1.10. O ambiente atual é composto por um cluster contendo 5 (cinco) maquinas
fisicas Intel modelos (INTEL R2312WF), interligados a um topo de rack Extreme Networks
e um Firewall;

4.6.1.1.11. A implementac¢dao, migracdao e demais fases deste projeto devem utilizar a
infraestrutura atual existente, garantindo compatibilidade com o novo ambiente HCI.

4.7. IMPLEMENTACAO E MIGRAGCAO - ITEM 03

4.7.1. Aimplantacdo deve levar em conta que o Data Center estd em operacdo e a transicao serd
realizada de forma a trazer o minimo de interrupgao dos Servigcos de TI.

4.7.2. A CONTRATADA é responsavel pelo fornecimento de todos os componentes necessarios a
realizacdo dos servicos de implementacao.

4.7.3. A participante devera elaborar um documento formal, denominado “Projeto de
Implantacdo”, contendo o planejamento necessario detalhando as acdes para instalacdo de todo o
ambiente, configuracdo dos recursos empregados, implantacdo, migracdo do ambiente e entrada
em operacdo da nova solucdo, incluindo os testes de aceitacdo necessarios.

4.7.4. O Projetode Implantacdo fundamentara a andlise técnica da proposta e deverad ser balizado
consoante as recomendacdes do PMI (Project Management Institute) contendo, minimamente:

4.7.4.1. Escopo;
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4.7.4.2. Matriz de responsabilidade;
4.7.4.3. Estrutura Analitica do Projeto (WBS — Work Breakdown Structure);

4.7.4.4. Cronograma de atividades apresentado no formato Grafico de Gantt,
demonstrando as dependéncias e os marcos, observando-se os prazos definidos;

4.7.4.5. Plano de Contingéncia para operacdo do ambiente em caso de falha dos
equipamentos fornecidos;

4.7.4.6. Plano de Treinamento
4.7.4.7. Plano deriscos; e
4.7.4.8. Testes e critérios de aceitagao.

4.7.5. As atividades de elaboragao desses planos ndo constituirdo encargo financeiro adicional ao
presente contrato e se constituem em tarefas integrantes da contratagao.

4.7.6. Oambiente atual é composto por 5 néds (servidores) Intel e hoje formam um cluster Nutanix
versdo 6.10 contendo mais de 250 maquinas virtuais, este cluster devera ser migrado para a solugdo
do Iltem 1 garantindo total compatibilidade com o Hardware existente. Caso a solugdo nao possa ser
homologada nos servidores Intel, a CONTRATADA devera imediatamente ofertar nova solugao de
Hardware com as mesmas caracteristicas, performance e quantidades equiparando com os
servidores atuais, a ser validade pela fiscalizagdo do TCMSP.

4.7.7. As maquinas virtuais e o ambiente Nutanix versdo 6.10 possuem maquinas com o0s
seguintes Sistemas Operacionais:

4.7.7.1. Windows Server 2008 R2
4.7.7.2. Windows Server 2012
4.7.7.3. Windows Server 2016
4.7.7.4. Windows Server 2022
4.7.7.5. Linux Server

4.7.7.6. NKE 2.10.2DA PLATAFORMA

4.7.8. A contratada devera efetuar o Hands-on de todo o processo e configuracées com a equipe
técnica do TCMSP, em todo o processo de migracao, instalacdo, suporte um membro sera designado
pelo TCMSP e acompanhard o processo.

4.7.9. A contratada deverd documentar todo o processo de migracdo e ao final do projeto devera
entregar o AS BUILT em formato PDF.

4.79.1. A contratada devera efetuar toda a topologia logica (AS BUILT) deste ambiente e
disponibilizara em formato PDF.

4.7.10. A CONTRATADA deverd fornecer quaisquer softwares, acessorios, hardwares para a correta
instalacdo a fim de garantir compatibilidade e migracdo do sistema legado (Nutanix) para a nova
solucdo de (HCI).

4.7.11. Interfaces de Rede e Transceptores Opticos
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4.7.11.1. A CONTRATADA devera fornecer, como parte integrante dos servicos de
implementacdo, melhoria e adequacdo do ambiente tecnolégico existente, 05 (cinco) placas
de rede Ethernet de 25 GbE, compativeis com os servidores Intel existentes, baseadas no
controlador Ethernet Intel® XXV710 para 25GbE, ou modelo tecnicamente equivalente e
homologado.

4.7.11.2. A CONTRATADA devera fornecer, adicionalmente, 20 (vinte) transceptores dpticos
SFP28 de 25 GbE, plenamente compativeis e interoperaveis com o ambiente de switches
Extreme Networks existente, garantindo total compatibilidade fisica, légica e operacional.

4.7.11.3. O fornecimento devera contemplar todos os acessérios necessarios a instalagdo,
ativacao e pleno funcionamento, incluindo cabos, adaptadores e firmware compativel, sendo
de inteira responsabilidade da CONTRATADA, sem qualquer 6nus adicional a CONTRATANTE.

4.7.12. 0O escopo de implementacdo seguira as seguintes fases:
4.7.12.1. Fase 1: Estudo preliminar

4.7.12.1.1. Sera efetuado um estudo preliminar determinando qual o melhor cenario
para a implementacdo, migracdo e ajustes necessarios que serdo efetuados pela
contratada.

4.7.12.1.2. O estudo deverd ser apresentado a equipe técnica do TCMSP onde serd
avaliado, caso seja aprovado a instalagao podera ser realizada.

4.7.12.2. Fase 2: Instala¢dao do novo ambiente
4.7.12.2.1. A contratada efetuara o cronograma para a instalagdo do novo ambiente;

4.7.12.2.2. O prazo maximo para instalacdo deste novo ambiente, apéds iniciado o
procedimento, serd de 5 dias corridos;

4.7.12.2.3. A contratada deverd apresentar este cronograma em reunido online e apds
aprovacado técnica da CONTRATANTE seguirda com o agendamento para realizacdo da
instalagao deste novo ambiente.

4.7.12.3. Fase 3: Migra¢dao do ambiente legado (Nutanix) para o novo ambiente
4.7.12.3.1. A contratada devera efetuar a migracdo Maquinas virtuais;

4.7.12.3.2. A migracdo deverd ocorrer fora do horario comercial devido a criticidade do
ambiente;

4.7.12.3.3. A contratada devera efetuar backup de todas as mdaquinas para garantir a
integridade dos dados;

4.7.12.3.4. A contratada devera efetuar o cronograma de migracdo juntamente com a
CONTRATANTE;

4.7.12.3.5. A contratada deverd efetuar toda a configuracdo necessaria na rede
existente, no novo ambiente (HC/) e no ambiente legado Nutanix;

4.7.12.3.6. Os acessos necessarios serdao provisionados pela CONTRATANTE;

4.7.12.3.7. As maquinas nao poderao sofrer paradas devido a criticidade do ambiente;
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4.7.12.3.8. Aposiniciado o processo, a CONTRATADA terd 5 dias para realizacdo de toda
a migracdo do ambiente legado para o atual, sem comprometer as atividades rotineiras
do TCMSP;

4.7.12.3.9. Todo e qualquer software, acessorio, hardware necessarios para a migracao
deverdo ser fornecidos pela CONTRATADA.

4.8. SERVICOS HANDS ON - ITEM 03

4.8.1. O escopo contempla analise, planejamento, redesenho, implementagdo, testes e
documentacdo de todas as melhorias necessarias no ambiente existente. Revisdo completa da
topologia atual;

4.8.2. Reestruturacdo das politicas de seguranca;
4.8.3. Otimizacdo e ampliacdo das capacidades de rede e de seguranca (Firewall);
4.8.4. Reformula¢do da arquitetura de rede atual fisica e logica;
4.8.5. Integrac¢do e alinhamento com a nova solugao de HCI,
4.8.6. 0O escopo de implementacdo seguira as seguintes fases:
4.7.12.4. FASE 1: Descoberta e diagnostico do ambiente existente

4.7.12.4.1. Nessa fase serd realizado um levantamento técnico aprofundado para
identificar o estado atual da infraestrutura, da rede e de seguranca (Firewall);

4.7.12.4.2. Inventario completo do novo cluster (HCI);
4.7.12.4.3. Levantamento de configuragdes existentes do firewall Fortinet:
4.7.12.4.4. Politicas
4.7.12.4.5. IPS/IDS
4.7.12.4.6. NAT
4.7.12.4.7. Zonas de seguranga
4.7.12.4.8. Vlans;
4.7.12.4.9. Levantamento da infraestrutura existente Extreme Networks:
4.7.12.4.9.1. Core, distribuicdo e acesso
4.7.12.4.9.2. Vlans, STP, LACP, MLAG
4.7.12.4.9.3. Fabric

4.7.12.4.10. Mapeamento de integracGes entre todos os componentes desde os
servidores HC/, Rede e a camada de Firewall,

4.7.12.4.11. Identificacdo de gargalos, vulnerabilidades e pontos de falha;

4,7.12.4.12. Levantamento das necessidades do TCMSP para o novo desenho;
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4.7.12.4.13. Apds esta analise preliminar a contratada devera apresentar em
formato PDF o documento contendo todos os dados acima e apontar as sugestdes de
melhorias, bem como adoc¢ao de melhores praticas dos fabricantes envolvidos;

4.7.12.4.14. A contratada tera 5 (cinco) dias Uteis para realizar este estudo e efetuar
a apresentacdo a equipe técnica do CONTRATANTE;

4.7.12.4.15. Entregaveis desta etapa:
4.7.12.4.15.1. Relatério de diagndstico
4.7.12.4.15.2. Diagrama “as is” da rede e firewall

4.7.12.4.16. Apds a aprovagao técnica do documento a CONTRATADA podera
efetuar a segunda etapa.

4.7.12.5. FASE 2: Redesenho da Topologia de Rede

4.7.12.5.1. A topologia atual sera redesenhada visando maior eficiéncia, segurancga,
disponibilidade e alinhamento com a nova solu¢ao de HCI.

4.7.12.5.2. Definicdo de nova arquitetura L2/L3;
4,7.12.5.3. Otimizacdo de VLANSs, VRFs, roteamento dindmico e redundancia;
4.7.12.5.4. Implementacdo de melhores praticas Extreme Networks e integracdo

com firewall Fortinet;
4.7.12.5.5. Criacdo de zonas de seguranca légicas padronizadas;
4.7.12.5.6. Readequacgao de caminhos de trafego e failover;
4.7.12.5.7. Beneficios esperados:
4.7.12.5.7.1. Menor laténcia
4.7.12.5.7.2. Maior resiliéncia
4.7.12.5.7.3. Melhor organizacao da segmentacdo
4.7.12.5.7.4. Reducdo de broadcast storms e loops
4.7.12.5.8. Entregaveis:
4.7.12.5.8.1. Diagrama “to be” da rede
4.7.12.5.8.2. Plano de migracdo da topologia atual para a nova

4.7.12.5.9. Apds a aprovacdo técnica do documento a CONTRATADA poderd
efetuar a terceira etapa.

4.7.12.6. FASE 3: Melhoria e Reestruturagdo da Microssegmentacao

4.7.12.6.1. Apds a migracdo para a nova solucdo de HCI, a microssegmentacao
existente deve ser ampliada e remodelada;
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4.7.12.6.2. Revisdo das politicas atuais no firewall da Fortinet e na rede Extreme
Networks;

4.7.12.6.3. Criacdo de politicas refinadas por aplicacao, funcao, usuario ou servico;
4.7.12.6.4. Defini¢ao de zonas e subzonas baseadas em risco;

4.7.12.6.5. Reestruturacao de ACLs, tags, security groups e perfis;

4.7.12.6.6. Integracdo com a nova HCI para microssegmentacao distribuida;

4.7.12.6.7. Objetivos:

4.7.12.6.7.1. Reducgao da superficie de ataque

4.7.12.6.7.2. Confianga Zero (Zero Trust)

4.7.12.6.7.3. Segmentacdo granular entre workloads
4.7.12.6.8. Entregdveis:

4.7.12.6.8.1. Novo mapa de microssegmentacao

4.7.12.6.8.2. Matriz de regras refinada

4.7.12.6.8.3. Politicas documentadas para backup e auditoria

4.7.12.6.9. Apds a aprovacdao técnica do documento a CONTRATADA podera
efetuar a quarta etapa.

4.7.12.7. FASE 4: Reformulagao e organizagao fisica da rede

4.7.12.7.1. A CONTRATADA devera efetuar a identificacdo fisica dos cabos
ajustando conforme topologias aprovadas anteriormente;

4,7.12.7.2. Deverd organizar o cabeamento entre os 5 (cinco) servidores Intel e a
rede interna existente;

4.7.12.7.3. Devera organizar o cabeamento seguindo a nova topologia de rede
entre o firewall Fortinet e os switches Extreme Networks;

4.7.12.7.4. Caso seja necessdrio o cabeamento sera disponibilizado pela
CONTRATADA;
4.7.12.7.5. A CONTRATADA devera realizar a rotulagem padronizada em patch

cords, fibras, portas de switches, gavetas dpticas, patch panels.

4.7.12.8. FASE 5: Implementac¢ao da Nova Arquitetura
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4.7.12.8.1. Apds a validacdo técnica da proposta da nova arquitetura de rede inicia-
se a implementacdo validada pelo time técnico do TCMSP.

4.7.12.8.2. Configuracao dos firewalls Fortinet conforme documentacao aprovada;

4.7.12.8.3. Reconfiguracdo dos switches Extreme Networks (core, dist e acesso)
conforme documentacdo aprovada;

4.7.12.8.4. Adequacbes necessarias na nova solugdo HCI:
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4.7.12.8.4.1. Migragao gradual de sub-redes, VLANSs e politicas;
4.7.12.8.4.2. Monitoramento continuo durante toda a execucgao;
4.7.12.9. FASE 6: Testes, Validacao e Aceite

4.7.12.9.1. Testes completos para garantir a estabilidade e compatibilidade entre
os sistemas e dispositivos;

4.7.12.9.2. Testes de conectividade;

4.7.12.9.3. Testes de seguranga;

4.7.12.9.4. Testes de desempenho;

4.7.12.9.5. Testes de integra¢ao com o novo cluster HCI;

4.7.12.10.FASE 7: Documentagao e Transferéncia de conhecimento

4.7.12.10.1. Deverad ser entregue toda a documentacdo efetuada durante as etapas
prévias

4.7.12.10.2. Devera efetuar documentagdo “as-built”

4.7.12.10.3.

4.7.12.10.4. Devera ser efetuado o novo diagrama de arquitetura

4.7.12.10.5. Devera ser entregue backup de todas as configura¢des realizadas

5. DO MODELO DE EXECUCAO DO OBJETO (art. 62, inciso XXIIl, alinea ‘E’ da Lei n2 14.133/2021).

5.1. Para que a solu¢do adquirida produza os resultados pretendidos desde seu inicio até o
encerramento do objeto contratual, é preciso atentar para os aspectos descritos neste item.

5.2. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e
as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao
total ou parcial (Lei n® 14.133/2021, art. 115, caput).

5.3. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).

5.4.  As comunicagdes entre o érgdo ou entidade e a CONTRATADA devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletronica
para esse fim.

5.5.  NIVEIS MiINIMOS DE QUALIDADE DE SERVICO

A CONTRATADA, durante toda a vigéncia contratual, devera permitir chamados ilimitados
para o suporte técnico;

A CONTRATADA assumird inteira responsabilidade por danos ou desvios eventualmente
causados ao patrimonio da CONTRATANTE ou de terceiros por acdo ou omissao de seus empregados ou
prepostos, quando da execucdo demandadas pela contratante;
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Todas as atualizacbes que envolvam indisponibilidade do ambiente, devem ser agendadas
previamente com a equipe técnica da CONTRATANTE;

O atendimento técnico tipo “on-site” a ser prestado pelo préprio fabricante do equipamento
ou por empresa devidamente treinada e credenciada pelo mesmo, também devera disponibilizar recurso
(Telefone/website) para abertura de chamados técnicos em horario 24X7, ou seja, 24 horas por dia e 7
dias por semana, para os equipamentos novos, em garantia.

A CONTRATANTE podera solicitar a execugdo de servigo técnico especializado através de
canais de comunicagao, como:

* E-mail;
¢ Sistema de Chamados Web;
e Telefonico.

A CONTRATANTE considerara efetivamente realizado o servico quando houver confirmacgao
por sua area técnica da conclusao satisfatéria do atendimento;

Todas as solicitagbes técnicas somente poderdo ser encerradas com a anuéncia da
CONTRATADA e da CONTRATANTE;

A CONTRATADA mantera cadastro das pessoas indicadas pela CONTRATANTE que poderao
efetuar a abertura e fechamento das solicitagdes de servico;

O término do atendimento ndo podera ultrapassar o prazo estipulado para os diferentes
niveis de criticidade;

A CONTRATADA devera iniciar o atendimento de acordo com os prazos estipulados para o
nivel de criticidade;

A manutencdo e suporte corretivo compreende os servicos de substituicdo dos equipamentos
guando da ocorréncia de quaisquer falhas ou defeitos nos componentes de hardware, em acordo com a
politica do fabricante;

O suporte técnico consiste no restabelecimento do funcionamento correto das solucdes
cobertas por esta contratacdo, assim como suas funcionalidades, através de um conjunto de acdes e
atividades (de configuracdo) que permitam a habilitacdo, a implementacdo/aplicacdo, a manutencdo e a
colocacdo em producdo de quaisquer funcionalidades destes dispositivos;

Fica facultado a equipe técnica da CONTRATANTE o fornecimento de acesso remoto para
atendimento do tipo, em caso em que os problemas identificados permitam esse tipo de atuacao.

5.6. PRAZOS PARA ATENDIMENTO DE OCORRENCIAS DE HARDWARE
Os niveis de severidade sdo descritos abaixo:

eSeveridade 1 — quando ocorre a perda ou paralisacdo de servicos relevantes prestados pela
CONTRATANTE ou atividades exercidas por ela, configurando-se como emergéncia;

eSeveridade 2 — quando se verifica uma grave perda de funcionalidade, no entanto, sem
interromper os servicos prestados pela CONTRATANTE ou atividades exercidas por ela;
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e Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades, causando
apenas inconveniéncias para a devida prestacdo dos servicos pela CONTRATANTE ou a realizacdo de
atividades exercidas por ela;

O nivel de severidade sera atribuido pela CONTRATANTE no momento da abertura do
chamado;

Para os chamados de Suporte Técnico, deverdo ser considerados os seguintes prazos de
acordo com os niveis de severidade:

Prazos para suporte técnico para ocorréncias de hardware (a partir do registro da ocorréncia)
Severidade Tempo de Tempo diagndstico Tempo maximo Substituicdo da peca
informada Resposta maximo apos diagnostico

1 60 minutos 12 horas corridas 24 horas

2 4 horas 24 horas corridas 48 horas

3 8 horas 48 horas corridas 72 horas

Para fins de calculo do periodo decorrido para solugdao da ocorréncia de software, serd
contabilizado o prazo entre a formalizacdo e o fechamento efetivo da ocorréncia.

Em caso de substituicdo definitiva de hardware, o equipamento deverd ser novo e original,
conforme politica do fabricante, com configuracao igual ou superior a do equipamento substituido;

Nos casos de substituicdo definitiva, a CONTRATADA devera entregar um documento
referente a substituicdo do equipamento antigo pelo equipamento de substituicdo definitivo (novo).
Neste documento deverdo constar a descricdo e o numero de série do equipamento defeituoso e a
descricdo e o numero de série do equipamento novo;

Para fins de cdlculo do periodo decorrido para solucdo da ocorréncia de hardware, serd
contabilizado o prazo entre a formalizacdo e o fechamento efetivo da ocorréncia. Nos casos em que
houver a substituicio do modulo ou equipamento defeituoso para a solucdo da ocorréncia, o seu
fechamento efetivo se dard somente apds a entrada em operacdo do novo médulo ou equipamento (de
substituicdo).

Para fins de calculo do periodo decorrido para a solucdo de ocorréncias de software, serdo
considerados o prazo de resposta e o tempo de diagndstico. Caso seja identificado um bug de software
do fabricante para o qual ndo exista correcdao disponivel ou solugdo de contorno ja documentada, a
responsabilidade pela resolucao sera do FABRICANTE. Nessa situacdo, a CONTRATADA devera acionar o
fabricante e seu time de desenvolvimento, buscando obter uma solugdo definitiva reportando as
atividades para o CONTRATANTE.

6. SERVICO TECNICO DE BANCO DE HORAS

6.1. O Banco de Horas para atividades técnicas, pelo periodo de 36 (trinta e seis) meses, serd utilizado
guando da necessidade de aprimoramento das solu¢des e demais atividades relativas a solugdo adquirida;

6.2. Arealizacdo dos servigos e a quantidade de horas utilizadas serdo prévia e formalmente ajustadas
entre o TCMSP e a CONTRATADA, as quais serdo faturadas pela CONTRATADA, no més seguinte a sua
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efetiva utilizacao;

6.3. Esse item contempla 150 (cento e cinquenta) horas de servicos profissionais a serem executados
a cada periodo de 12 (doze) meses;

6.4. Os servicos técnicos deverdo ser executados por equipe certificada da CONTRATADA;
6.5. Nao serdo aceitos profissionais com certificacdes de nivel comercial para execucdo desses servicos;

6.6.  Os servicos profissionais poderdo ser executados em qualquer hordrio de segunda-feira a sexta-
feira, e durante qualquer periodo em finais de semana e feriados;

6.7. Sera de responsabilidade do licitante, antes da execuc¢do dos servigos, preparar documento/ata
com proposta de quantas horas serdao empregadas. O documento formal devera ser assinado e enviado
para a CONTRATANTE. Apds a execucgdo dos servicos, a CONTRATANTE ira medir os servigos conforme a
execugao observada, justificando eventuais mudangas de quantitativo superiores a 20% do inicialmente
planejado;

6.8. A CONTRATADA devera garantir que os servigos objeto atenderdo ao padrao de qualidade exigido
pela equipe do Nucleo de Tecnologia da Informacgao;

6.9. O servico devera ser executado de modo presencial, sempre que requisitado pela CONTRATANTE;

6.10. Toda solicitagcdo, via e-mail ou contato telefénico, quanto ao consumo das horas deverd ser
retornada no prazo maximo de 24 (vinte e quatro) horas apds o seu respectivo registro, entendido este
retorno como um contato inicial para fins de definicdo da forma de tratamento da demanda apresentada;

6.11. Toda atividade executada devera ser acompanhada por equipe técnica designada do TCMSP.

7. SUBCONTRATACAO

Como regra geral, ndo serd admitida a subcontratacdo do objeto contratado, tendo em
vista a complexidade técnica da solucdo integrada de Data Center, a necessidade de controle direto da
execucdo contratual e a preservacao da responsabilidade integral da contratada perante a Administracao.

Excepcionalmente, podera ser admitida a subcontratacdo parcial e restrita do Item 05
(Banco de Horas), desde que se trate de atividades pontuais, especificas e de cardter acessério ou
altamente especializado, e mediante prévia e expressa autorizacao da fiscalizacdo do contrato, precedida
de manifestagdo favoravel da drea técnica demandante.

A eventual subcontratacdo limitar-se-a exclusivamente a execucdo das atividades
compreendidas no Banco de Horas, permanecendo vedada a subcontratacdo dos demais itens do objeto,
notadamente aqueles relacionados ao fornecimento da solucdo, a implantacdo, a migracao, ao suporte
principal e a garantia do ambiente de Data Center.

Na hipdtese de subcontratacdo, a contratada devera apresentar a mesma documentacao
comprobatdria da capacidade técnica, exigida em Edital, do subcontratado, a qual serd previamente
avaliada pela area técnica e juntada aos autos, nos termos do § 12 do art. 122 da Lei Federal n?
14.133/2021, permanecendo a contratada integralmente responsavel pela execucdo do objeto, pela
qualidade dos servicos prestados e pelo cumprimento de todas as obrigacdes contratuais e legais
assumidas
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8. PRAZOS

A CONTRATADA devera entregar, instalar e configurar toda a solucdo no prazo maximo de 60
(sessenta) dias corridos, a partir da emissdo da Ordem de Inicio. Atrasos na entrega serdo aceitos
mediante condicdes extraordindrias e deverdo ser avisados com antecedéncia maxima de até 15 (quinze)
dias corridos prévios ao limite do prazo;

Atrasos na entrega de quaisquer componentes estarao sujeitos a multas e sangoes;

O Banco de Horas deverd ser prestado pelo periodo de 36 (trinta e seis) meses, a partir
do Termo de Recebimento Provisério;

Os servigos sdao enquadrados como continuados tendo em vista a necessidade de manutengao
da atividade administrativa, decorrente de necessidade prolongada;

8.1. O prazo de vigéncia da contratacdo por item, relativo aos itens 01, 02, e, 05, sdo passiveis de
renovacdo dentro dos limites legais. na forma dos arts. 106 e 107 da Lei Federal 14.133/21, mantidas as
demais condicGes da contratacdo decorrente deste Termo de Referéncia.

9. MODELO DE GESTAO CONTRATUAL (arts. 62, XXIll, alinea “f” e art. 117 da Lei n® 14.133/2021)

O gerenciamento e a fiscalizacdo do contrato caberdo ao fiscal e seu substituto, previamente
designados pela autoridade competente quando da formalizacdo do ajuste, com atencdo as atribuicdes
constantes do art. 117 da Lei Federal n? 14.133/2021.

Ficam reservados ao fiscal do contrato, o direito e a autoridade para resolver todo e qualquer
caso singular, omisso ou duvidoso ndo previsto no processo administrativo e tudo o mais que se relacione
com o objeto contratado, desde que ndo acarrete 6nus para a CONTRATANTE ou modificacdo da
contratacgao.

As decisOes que ultrapassarem a competéncia do fiscal do contrato deverdo ser solicitadas
formalmente a autoridade administrativa imediatamente superior, em tempo habil para a adocdo de
medidas.

10. DOS CRITERIOS DE MEDICAO E PAGAMENTO (art. 62, XXIII, alinea “g” da Lei n? 14.133/2021)

O pagamento sera realizado em uma Unica vez, em até 30 (trinta) dias corridos contados do
recebimento da nota fiscal ou documento equivalente, mediante ateste do responsavel pela fiscalizacao
do CONTRATO, dos documentos exigidos em lei ou em CONTRATO, desde que cumpridas todas as
exigéncias legais e contratuais pela CONTRATADA, por meio de depdsito em conta corrente ou de ficha
de compensacao, ambas de titularidade da CONTRATADA.

O Banco de Horas serd pago no prazo de até 10 (dez) dias Uteis contados do recebimento da
nota fiscal ou documento equivalente, mediante ateste do responsavel pela fiscalizacdo do CONTRATO e
apresentacdo dos documentos exigidos em lei e no CONTRATO, desde que cumpridas todas as obrigacdes
legais e contratuais pela CONTRATADA. O pagamento sera realizado por meio de depdsito em conta
corrente ou ficha de compensacao de titularidade da CONTRATADA.
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O banco de horas previsto no item 05 fica limitado a utilizacdo de, no maximo, 150 (cento e
cinquenta) horas a cada periodo de 12 (doze) meses, contado do termo inicial da prestacdo desse servico,
ndo sendo admitida a acumulacdo, a transferéncia, a compensacdo ou a utilizacdo, em periodo
subsequente, de eventual saldo de horas ndo consumido dentro do respectivo periodo anual. Encerrado
cada periodo de 12 (doze) meses sem a integral utilizacdo das horas disponiveis, o saldo remanescente
serd automaticamente extinto, sem que disso decorra qualquer direito a indenizacdo, reembolso,
compensacao, crédito, acréscimo quantitativo ou prorrogacao de prazo em favor da CONTRATADA.

11. DA FORMA E DOS CRITERIOS DE SELECAO DO FORNECEDOR (art. 62, inciso XXIIl, alinea ‘h’, da Lei
n2 14.133/2021)

O bem contemplado neste Termo de Referéncia se enquadra na defini¢cdo do art. 62, Xlll da
Lei n2 14.133/21, pois possuem padrées de desempenho e qualidade que podem ser objetivamente
definidos por meio de especificagdes usuais no mercado.

O fornecedor serd selecionado por meio da realizacdo de procedimento licitatério,
modalidade Pregdo.

O critério de julgamento adotado serd o MENOR PRECO GLOBAL.

A qualificacdo técnica necessdria corresponde a atestacdo requerida neste documento, sem
prejuizo das demais exigéncias habilitatdrias estabelecidas no edital, nos termos da Lei Federal n?
14.133/2021.

12. DA ADEQUACAO ORCAMENTARIA (art. 62, inciso XXIII, alinea ‘j’, da Lei n® 14.133/2021).

As despesas resultantes do presente instrumento correrdo por conta dos recursos constantes
das dotacdes para software de subscricdo e manutencdo de software.
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ANEXO Il
MODELO DE PROPOSTA COMERCIAL
(A SER PREENCHIDA PELA EMPRESA CLASSIFICADA EM PRIMEIRO LUGAR)

Ao Tribunal de Contas do Municipio de Sdo Paulo
Endereco: Av. Professor Ascendino Reis 1.130, Sdo Paulo
Processo: TC/004836/2026

Pregdo n? 90.014/2026

Abertura dia 31/07/2026 as 9 horas.

A empresa CNPJ. n? , estabelecida na ne_
complemento: , Bairro: , Cidade: , Estado:___, telefone: ,
e-mail:____, por meio de seu representante legal, Sr.(a) , (estado
civil), (profissao), portador(a) do RG n? e CPF n¢ ,

observadas as especificag6es constantes do Anexo | do Edital, propde o seguinte:

Grupo Unico

e . , Valor Valor
Item Descrigao Qtde. Metrica| Periodo unitario Total
lucdo i D N
1 Solugao . mte.grada de Data 10 (duas por nd) |Licenca| 36 meses RS RS
Center (licenciamento)
5 Servico suporjce e garantia dos 1 Servico | 36 meses RS RS
hardwares existentes
3 Impl.ementagéo, migragao e 1 Servico Erlltr.ega RS RS
servicos hands-on Unica
Servico de melhoria,
N ~ £
4 otlm'lzagao e adequagao, .do 1 Servico r,\tr'ega RS RS
ambiente tecnolégico Unica
existente
. 150
Suporte corretivo, na (a cada 12 meses)
5 | modalidade Banco de Horas, , Horas | 36 meses RS RS
e L totalizando 450
nos dias Uteis e ndo uteis
horas
TOTAL RS
Valor total geral (por extenso)
VALIDADE DA PROPOSTA: Sera de dias contados a partir da data de abertura da Sessao Publica
(minimo de 60 dias).
CONDICOES DE PAGAMENTO: conforme Anexo V - Minuta de Contrato.
INFORMACOES PARA PAGAMENTO: banco , humero da conta e agéncia .
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ANEXO Il
DECLARACAO DE VISTORIA E/OU CONHECIMENTO DAS CONDIC@ES E PECULIARIDADES DA
CONTRATACAO
Processo: TC/004836/2026
Pregdo n2 90.014/2026
A BMPIESA ceiiiiiii i e e e aaaaaees , inscrita no CNPJ sob
N2 ettt reea e , por intermédio de seu representante legal infra-assinado, Sr(a).
...................................................................................... ,portador(a) da Carteira de Identidade
N2 €doCPF N2 ..o, , apresenta a seguinte:

( ) DECLARAGAO DE VISTORIA REALIZADA

O interessado acima identificado, por intermédio de seu representante legal, declara que realizou vistoria
técnica no local de execucdo do objeto licitado, tendo pleno conhecimento das condi¢des locais,
dificuldades de acesso e especificidades dos edificios. Declara, ainda, que o preco proposto estd
compativel com as condi¢des observadas e que nado alegard desconhecimento como justificativa para
eximir-se das obriga¢Oes assumidas ou pleitear acréscimos de precos.

() DECLARACAO DE CONHECIMENTO SEM VISTORIA

O interessado acima identificado, por intermédio de seu representante legal, declara que, embora nao
tenha realizado vistoria técnica no local, possui pleno conhecimento das condicdes locais, dificuldades de
acesso e especificidades dos edificios para a execucdo do objeto licitado. Declara estar ciente de que o
desconhecimento dessas condicbes ndo poderd ser alegado como justificativa para eximir-se das
obrigacOes assumidas ou pleitear acréscimos de precos decorrentes da execucdo do objeto deste Pregdo,
nos termos do art. 124 da Lei n? 14.133/2021.

[Locall], de de 2026.

Assinatura do Representante da Empresa
Nome Legivel:
RG:

Cargo:

Obs. A declaragdo devera ser apresentada com os documentos de HABILITACAO (subitem 8.13.3.3 do
Edital).
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ANEXO IV
MODELO DE DECLARAGAO DE ME/EPP E INEXISTENCIA DE FATOS SUPERVENIENTES

Processo: TC/004836/2026
Pregdo n2 90.014/2026

F AN =1 001 o (=Y P SPPPPPPPPN , inscrita no CNPJ sob
N2 , por intermédio de seu representante legal infra-assinado, Sr(a).
...................................................................................... ,portador(a) da Carteira de Identidade
N, e e, e do CPF N2 e, , DECLARA, sob as penas do artigo 299 do

Cddigo Penal que:

| — Se enquadra na condi¢ao de Microempresa (ME) ou Empresa de Pequeno Porte (EPP), nos termos
do artigo 32 da Lei Complementar n2 123/2006;

Il—N3o incorre em nenhuma das vedagdes previstas no § 42 do artigo 32 da referida Lei, especialmente
aquelas relacionadas a participagdo societaria, faturamento, natureza juridica e atividades impeditivas;

IIl — Inexistem fatos supervenientes que conduzam ao seu desenquadramento da condi¢cdo de ME ou
EPP.

[Local], de de 2026.

Assinatura do responsavel pela empresa proponente
Nome legivel:
RG:

Cargo:
Empresa:

Obs. A declaracido de ME/EPP devera ser apresentada, SE CABIVEL, com os documentos de
HABILITACAO (subitem 8.14.1 do Edital).
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ANEXO V
MINUTA DE CONTRATO

CONTRATO N¢:

CONTRATANTE: TRIBUNAL DE CONTAS DO MUNICiP1O DE SAO PAULO
CONTRATADA: <DENOMINACAO SOCIAL EMPRESA>
OBJETO DO CONTRATO: Fornecimento de solucdo Integrada de Data Center, com servico

de instalacdo, configuracdo, suporte, monitoramento,
assisténcia técnica de hardware existente, migracdo de dados,
readequacdo de infraestrutura de rede e de segurancga,
treinamento e garantia pelo periodo de 36 (trinta e seis) meses
e servico de banco de horas pelo periodo de 36 (trinta e seis)

meses.
VALOR: <R$ >
DOTACAO(OES): < >
PROCESSO Ne: TC/004836/2026

O TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO - TCMSP, CNPJ
n? 50.176.270/0001-26, com endereco na Av. Professor Ascendino Reis n2 1.130 — S3o Paulo - SP, neste
ato representado por seu Conselheiro Presidente, DOMINGOS DISSEl, doravante denominado
CONTRATANTE, e <DENOMINAGAO SOCIAL DA EMPRESA>, CNPJ n2 < >, com endereco na
<endere¢o completo da empresa>, doravante denominada CONTRATADA, neste ato representada por
seu <cargo do representante>, <NOME DO REPRESENTANTE>, resolvem celebrar este CONTRATO,
decorrente da licitagdo na modalidade PREGAO ELETRONICO n2 __/ , conforme o Edital de Licitacao,
seus Anexos e a proposta formulada pela CONTRATADA, integrantes desta, para todos os efeitos, bem
como as seguintes clausulas:

CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é o fornecimento de solucdo integrada de Data Center, com
servico de instalacdo, configuracdo, suporte, monitoramento, assisténcia técnica de hardware existente,
migracao de dados, readequacdo de infraestrutura de rede e de seguranca, treinamento e garantia pelo
periodo de 36 (trinta e seis) meses e servico de banco de horas pelo periodo de 36 (trinta e seis) meses,
conforme especificacdes e quantitativos previstos no Termo de Referéncia.

1.2.  Os produtos abrangidos por esta contratacao estao detalhados abaixo:
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Item Descrigao Quantidade Métrica Periodo
01 Solugdo Integrada de Data Center (licenciamento) 10 (duas por nd) Licenca 36 meses
02 Servigo Suporte e Garantia dos Hardwares Existentes 1 Servigo 36 meses
03 Implementag¢do, migragdo e servigos hands-on 1 Servigo Entrega Unica

Servico de Melhoria, Otimizagdo e Adequagdo do . -
04 Ambiente Tecnoldgico Existente ! Servico Entrega Unica
150
Suporte Corretivo, na Modalidade Banco de Horas, Nos | (a cada 12 meses)
05 R e . Horas 36 meses
Dias Uteis e Ndo Uteis totalizando 450
horas
1.3.  Vinculam esta contratacao, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. A proposta da CONTRATADA;
1.3.3. Demais documentos que instruem esta contratacdo e anexos dos documentos

supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O presente CONTRATO é celebrado sob o regime de fornecimento e prestacdo de servico associado,
nos termos do art. 113 da Lei Federal n2 14.133/2021, e tera sua vigéncia definida pela soma:

2.1.1. do prazo relativo ao fornecimento inicial do objeto, compreendendo a
configuracdo e disponibilizacao da solugdo contratada; e

entrega, instalacao,

2.1.2. do prazo relativo aos servicos associados vinculados a solucdo, inclusive suporte, manutencao,

subscri¢des/licengas e banco de horas, conforme aplicavel a cada item.

2.2. Os prazos de execucdo de cada item, bem como seus respectivos marcos iniciais, sdo os constantes

do quadro desta cldusula, devendo ser interpretados em consonancia com o regime previsto no art. 113

da Lei Federal n? 14.133/2021 e com o respectivo marco (termo) inicial.

. . _ Prazo de Marco (termo
Item Descricao Quantidade Métrica ~ .(. )
execucao Inicial
01 S(.)Iugé.o Integrada de Data Center 10 (duas por no) Licenca 36 Enlwi.sséo da Ordem de
(licenciamento) meses Inicio
Servico Suporte e Garantia dos . 36 Emissdo da Ordem de
02 . 1 Servigo ..
Hardwares Existentes meses Inicio
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03 Implementagdo, migracdo e servigos 1 Servico Até 69 dias Enlni_sséo da Ordem de

hands-on corridos Inicio

Servico fle Melhorlla, Otlmlza(;alo' € . Até 60 dias Emissdo da Ordem de
04 Adequacdo do Ambiente Tecnoldgico 1 Servico . .

. corridos Inicio
Existente
. . 150 _—

Suporte Corretivo, na Modalidade (a cada 12 meses) 36 Emissdo do Termo de
05 Banco de Horas, Nos Dias Uteis e Nio . Horas Recebimento

A totalizando 450 meses L.

Uteis horas Provisdrio

2.3. A Ordem de Inicio serd emitida em data a ser definida pelo CONTRATANTE.

2.3.1. OenviodaOrdem de Inicio se dara de forma eletrénica (e-mail), com prazo de 2 (dois) dias Uteis
para confirmacdo do recebimento do e-mail. Transcorrido o referido prazo sem manifestacao expressa
da CONTRATADA, considerar-se-a que a Ordem de Inicio foi devidamente recebida.

2.4. A CONTRATADA deverd entregar, instalar e configurar toda a solu¢do no prazo maximo de 60
(sessenta) dias corridos, a partir da emissdao da Ordem de Inicio.

2.5. Atrasos na entrega serdo aceitos mediante condi¢des extraordindrias e deverao ser avisados com
antecedéncia maxima de até 15 (quinze) dias corridos prévios ao limite do prazo.

2.6. Atrasos na entrega de quaisquer componentes estardo sujeitos a multas e san¢des previstas neste
CONTRATO.

2.7. 0O Banco de Horas deverd ser prestado pelo periodo de 36 (trinta e seis) meses, a partir da emissdo
do Termo de Recebimento Provisorio.

2.8. O prazo de vigéncia da contratacdo dos itens 01, 02 e 05 sdo passiveis de prorrogacdo dentro dos
limites legais, na forma dos arts. 106 e 107 da Lei Federal n? 14.133/2021.

2.9. Para registrar os marcos iniciais mencionados no quadro da subclausula 2.2, o responsdvel pela
fiscalizacdo do CONTRATO devera emitir documento com as respectivas datas, que sera anexado aos
autos desta contratagao.

2.10. A prorrogacao de CONTRATO devera ser promovida mediante celebragao de termo aditivo.

2.11. A prorrogacdo é condicionada ao ateste, pela autoridade competente, de que as condicdes e os
precos permanecem vantajosos para o CONTRATANTE, permitida a negociacdo com a CONTRATADA,
atentando, ainda, para o cumprimento dos seguintes requisitos:

2.11.1. Estar formalmente demonstrado no processo que a forma de prestacdo dos servicos tem
natureza continuada;

2.11.2.Seja juntado relatodrio que discorra sobre a execucdo do CONTRATO, com informacgdes de que
os servicos tenham sido prestados regularmente;

2.11.3.Seja juntada justificativa e motivo, por escrito, de que o CONTRATANTE mantém interesse na
realizacdo do servico;
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2.11.4.Haja manifestagao expressa da CONTRATADA informando o interesse na prorrogacao;
2.11.5.Seja comprovado que a CONTRATADA mantém as condigdes iniciais de habilitagao; e
2.11.6. N3o haja registro no CADIN de créditos nao quitados do setor publico municipal.

2.12. A CONTRATADA ndo tem direito subjetivo a prorroga¢do contratual.

2.13. Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo
do primeiro periodo de vigéncia da contratacao deverao ser reduzidos ou eliminados como condicdo para
a renovagao.

2.14. O CONTRATO nao podera ser prorrogado quando a CONTRATADA tiver sido penalizada nas sang¢des
de declara¢do de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicacao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO DO OBJETO E GESTAO DO CONTRATO

3.1. O regime de execug¢do contratual, os modelos de gestdo e de execug¢ao, assim como os prazos e
condicdes de conclusdo, entrega, observagdo e recebimento do objeto constam no Termo de Referéncia,
anexo a este CONTRATO.

CLAUSULA QUARTA - SUBCONTRATACAO

4.1. E permitida & CONTRATADA a subcontratacdo somente do item 05 — “Suporte Corretivo, na
Modalidade Banco de Horas, Nos Dias Uteis e Ndo Uteis”, que poderd ser subcontratado na forma
estabelecida no Termo de Referéncia.

4.2. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral da CONTRATADA
pela perfeita execucdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades do
subcontratado, bem como responder perante o CONTRATANTE pelo rigoroso cumprimento das
obrigacdes contratuais correspondentes ao objeto da subcontratacao.

4.3. A subcontratacdo depende de autorizacao prévia do CONTRATANTE, e a CONTRATADA deverd
apresentar a mesma documentag¢do comprobatédria de capacidade técnica da subcontratada, exigida no
Edital que originou a presente contratacdo.

4.3.1. A documentacdo comprobatdria da subcontratada sera avaliada pelo CONTRATANTE e
juntada aos autos da contratacdo, nos termos do art. 122, §12 da Lei Federal n? 14.133/2021.

4.4. Evedadaasubcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem
vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao
ou entidade CONTRATANTE ou com agente publico que desempenhe fun¢do na contratacdo ou atue na
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fiscalizacdo ou na gestdao do CONTRATO, ou se deles forem conjuge, companheiro ou parente em linha

reta, colateral, ou por afinidade, até o terceiro grau.

5.1. O valor total da contratacdo é de RS <

CLAUSULA QUINTA - PRECO

> (<valor por extenso>), discriminado

abaixo:
Valor
o~ . e Prazo de s Valor
Item Descrigcao Quantidade Métrica ~_ | Unitario
execuc¢io Total (RS)
(R$)
Solugdo Integrada de Data Center 10 . 36
01 . . . Licenga
(licenciamento) (duas por nd) meses
02 Se.rV|<;o Suporte e Garantia dos Hardwares 1 Servico 36
Existentes meses
03 Implementagdo, migracdo e servicos hands- 1 Servico Até 69 dias
on corridos
Servigo ~de Melhorle?, Otlmlzagao, . e . Até 60 dias
04 Adequagcdo do Ambiente Tecnoldgico 1 Servigco .
. corridos
Existente
Suporte Corretivo, na Modalidade Banco de 36
05 Horas, Nos Dias Uteis e N3o Uteis 450 Horas meses

5.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratacao.

CLAUSULA SEXTA — CRITERIOS DE MEDIGAO E PAGAMENTO

6.1. Os critérios de medicdo, bem como as demais condicOes a eles referentes encontram-se definidos
no Termo de Referéncia, anexo a este CONTRATO.

6.2. O pagamento referente aos itens de 01 a 04 serd efetuado em parcela Unica, no prazo de até 30
(trinta) dias corridos contados do recebimento da nota fiscal ou documento equivalente, mediante ateste
do responsavel pela fiscalizacdo do CONTRATO, dos documentos exigidos em lei ou em CONTRATO, desde
gue cumpridas todas as exigéncias legais e contratuais pela CONTRATADA, por meio de depdsito em conta
corrente ou de ficha de compensacdo, ambas de titularidade da CONTRATADA.

6.3. O pagamento referente ao item 05 serd realizado em até 10 (dez) dias Uteis contados do
recebimento da nota fiscal ou documento equivalente, mediante ateste do responsavel pela fiscalizacdo
do CONTRATO, dos documentos exigidos em lei ou em CONTRATO, desde que cumpridas todas as
exigéncias legais e contratuais pela CONTRATADA, por meio de depdsito em conta corrente ou de ficha
de compensagao, ambas de titularidade da CONTRATADA.
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6.4. O banco de horas previsto no item 05 fica limitado a utilizacdo de, no maximo, 150 (cento e
cinquenta) horas a cada periodo de 12 (doze) meses, contado do termo inicial da prestacdo desse servico,
ndo sendo admitida a acumulacdo, a transferéncia, a compensacdo ou a utilizacdo, em periodo
subsequente, de eventual saldo de horas ndo consumido dentro do respectivo periodo anual. Encerrado
cada periodo de 12 (doze) meses sem a integral utilizacdo das horas disponiveis, o saldo remanescente
serd automaticamente extinto, sem que disso decorra qualquer direito a indenizacdo, reembolso,
compensacao, crédito, acréscimo quantitativo ou prorrogacao de prazo em favor da CONTRATADA.

6.5. Antes dos pagamentos, o CONTRATANTE efetuara consulta ao Cadastro Informativo Municipal —
CADIN. A existéncia de registro no CADIN impede a realizagdo de pagamento, conforme estabelecido no
inciso Il, art. 32, da Lei Municipal n2 14.094/2005.

6.6. Na hipdtese de erro ou divergéncia com as condi¢Ges contratadas, a nota fiscal ou documento
equivalente sera recusada pelo CONTRATANTE, mediante declaracdo expressa das razdes da
desconformidade, ficando estabelecido que o prazo para pagamento serd contado a partir da data da
apresentac¢do da nova nota fiscal ou documento equivalente, devidamente corrigida.

6.7. Os pagamentos efetuados com atraso, por culpa exclusiva do CONTRATANTE, terdo o valor do
principal corrigido monetariamente pelo indice de remuneragdo basica da caderneta de poupanca e
incidéncia de juros simples, no mesmo percentual de juros incidentes sobre a caderneta de poupanca,
para fins de compensagdo da mora (TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o pagamento efetivamente
ocorrer (conforme Portaria n? 05/2012-SF).

CLAUSULA SETIMA - REAJUSTE

7.1. Os precos serdo reajustados aplicando-se o indice IPC-FIPE (més de referéncia /),
acumulado em 12 (doze) meses, contados da data do orcamento estimado (__/ / ) e, caso ocorram
novas prorrogacoes, os reajustes subsequentes ao primeiro serdo contados da data de inicio dos efeitos
financeiros do ultimo reajuste ocorrido, acumulado em 12 (doze) meses.

7.2. A CONTRATADA dever3, caso seja solicitado pelo CONTRATANTE, instruir o pedido de reajuste com
a documentacdo pertinente, para conferéncia e para homologacao dos célculos pelo CONTRATANTE.

7.3. O reajuste terd seus efeitos financeiros iniciados a partir da data de aquisicdo do direito da
CONTRATADA, nos termos da subclausula 7.1.

7.4. Na hipdtese de divergéncia de valores entre o apresentado pela CONTRATADA e o conferido pelo
CONTRATANTE, prevalecerd o verificado pelo CONTRATANTE, até que as partes dirimam a controvérsia.

7.5. O reajuste concedido sera registrado por meio de apostila.

7.6. Na hipdtese de divergéncia dos calculos de reajuste, apurados posteriormente a pagamentos
eventualmente ja efetuados, e que resulte em valores a serem devolvidos ao CONTRATANTE, a devolucdo
dar-se-a em parcela Unica, atualizada monetariamente pelo IPC-FIPE acumulado, até o més exatamente
anterior a efetiva devolucao, mediante emissao de Declaracao de Compensacao Financeira assinada pela
CONTRATADA.
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CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE
8.1. S3o obrigacdes do CONTRATANTE:

8.1.1. Exigir, da CONTRATADA, o cumprimento de todas as obrigacbes descritas no Termo de
Referéncia, no CONTRATO, bem como nos demais documentos vinculantes a execucdo do objeto desta
contratagdo e seus anexos;

8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia, bem como no
artigo 140 da Lei Federal n2 14.133/2021 e nos artigos 140 e 141 do Decreto Municipal n2 62.100/2022;

8.1.3. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos, incorre¢des, imperfei¢des, falhas
ou irregularidades verificadas na execucdao do objeto contratual, fixando prazo para que seja
substituido, reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as
solugdes por ela propostas sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execu¢ao do CONTRATO e o cumprimento das obriga¢des pela
CONTRATADA;

8.1.5. Comunicar a CONTRATADA para emissao de nota fiscal ou documento equivalente relativa a
parcela incontroversa da execuc¢do do objeto, para efeito de liquidacao e pagamento, quando houver
controvérsia sobre a execucdo do objeto, quanto a qualidade e quantidade, conforme o artigo 143 da
Lei Federal n? 14.133/2021;

8.1.6. Efetuar o pagamento a CONTRATADA do valor correspondente a execuc¢do do objeto no prazo,
forma e condi¢Ges estabelecidos no presente CONTRATO e no Termo de Referéncia;

8.1.7. Aplicar a CONTRATADA as sanc0es previstas na lei e neste CONTRATO;
8.1.8. Na&o praticar atos de ingeréncia na administracio da CONTRATADA;

8.1.9. Cientificar os setores competentes para a adocdo das medidas cabiveis quando do
descumprimento de obrigacdes pela CONTRATADA,;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamagdes relacionadas a
execucao do presente CONTRATO, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucdo do ajuste.

8.2. O CONTRATANTE n3o respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execu¢cdo do CONTRATO, bem como por qualquer dano causado a
terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DA CONTRATADA

9.1. A CONTRATADA deve cumprir todas as obrigacGes constantes do Termo de Referéncia, de sua
proposta, deste CONTRATO e de eventuais anexos, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as obrigacdes a seguir
dispostas.
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9.2. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do CONTRATO ou autoridade
superior e prestar todo esclarecimento ou informacao por eles solicitados.

9.3. Reparar, corrigir, remover, ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do CONTRATO, os bens e servicos nos quais se verificarem vicios, defeitos ou incorrecdes
resultantes da execucao.

9.4. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por todo e
qualquer dano causado ao CONTRATANTE ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou 0 acompanhamento da execugao contratual pelo CONTRATANTE, que ficard autorizado a
descontar dos pagamentos devidos o valor correspondente aos danos sofridos.

9.5. Manter atualizadas, durante a vigéncia da contratagdo, todas as condi¢ées de habilitagdo e
qualificacdo exigidas para esta contratacao, compreendendo seus dados cadastrais.

9.6. Responsabilizar-se pelo cumprimento das obrigacGes previstas em Acordo, Convencgao, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo CONTRATO, por todas as obrigacdes
trabalhistas, sociais, previdenciarias, tributdrias, fiscais, comerciais e as demais previstas em legislacdao
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE e n3do podera onerar o
objeto do CONTRATO.

9.7. Paralisar, por determina¢ao do CONTRATANTE, qualquer atividade que ndo esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

9.8. Manter, durante toda a vigéncia do CONTRATO, em compatibilidade com as obrigacdes assumidas,
todas as condigGes exigidas para qualificacdo na contratacgao.

9.9. Prestar todo e qualquer esclarecimento ou informagdao que for solicitado pela fiscalizagdao do
CONTRATO.

9.10. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do CONTRATO.

9.11. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento
do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no artigo 124, inciso |I,
alinea d, da Lei Federal n? 14.133/2021.

9.12. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas
de seguranca do CONTRATANTE.

9.13. Alocar os empregados e recursos necessarios ao perfeito cumprimento das cldusulas deste
CONTRATO, com habilitacdo e conhecimento adequados.

9.14. Prestar os servi¢os dentro dos parametros e rotinas estabelecidos.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinagdes dos Poderes Publicos.

9.16. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagdo, quaisquer
mudancas nos métodos executivos que fujam as especificaces referentes a esta contratagao.
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9.17. Cumprir as normas de protecao ao trabalho, inclusive aquelas relativas a seguranca e a saude no
trabalho.

9.18. N3o submeter os trabalhadores a condi¢des degradantes de trabalho, jornadas exaustivas, servidao
por divida ou trabalhos forgados.

9.19. Ndo permitir a utilizagdao de qualquer trabalho do menor de dezesseis anos de idade, exceto na
condicdo de aprendiz para os maiores de quatorze anos de idade, observada a legislacdo pertinente.

9.20. Ndo submeter o menor de dezoito anos de idade a realizagdo de trabalho noturno e em condigdes
perigosas e insalubres e a realizacdo de atividades constantes na Lista de Piores Formas de Trabalho
Infantil, aprovada pelo Decreto n? 6.481, de 12 de junho de 2008.

9.21. Receber e dar o tratamento adequado a denuncias de discriminagdo, violéncia e assédio no
ambiente de trabalho.

9.22. Cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas especificas,
para pessoas com deficiéncia, para reabilitado da Previdéncia Social e para Aprendiz.

9.23. Manter preposto aceito pelo CONTRATANTE para representa-la na execu¢cdao do CONTRATO.

9.23.1. A indicacdo ou a manutencao do preposto da CONTRATADA podera ser recusada pelo
CONTRATANTE, desde que devidamente justificada, devendo a empresa designar outro para o
exercicio da atividade.

9.24. Nao contratar, durante a vigéncia do CONTRATO, cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente publico que
tenha desempenhado func¢do na contratacdo direta ou que atue na fiscalizagdo ou gestdo do CONTRATO,
nos termos do artigo 48, paragrafo Unico, da Lei Federal n? 14.133/2021.

9.25. Prestar todo esclarecimento ou informacdo solicitada pelo CONTRATANTE ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execucao do CONTRATO.

9.26. Assegurar aos seus trabalhadores ambiente de trabalho e instalacdes em condi¢des adequadas ao
cumprimento das normas de saude, seguranca e bem-estar no trabalho.

9.27. Garantir o acesso do CONTRATANTE, a qualquer tempo, aos documentos relativos a execucdo do
CONTRATO.

9.28. Promover a organizacdo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificacdes que integram o Termo de Referéncia e
aos demais documentos que informam esta contratacdo, no prazo determinado.

9.29. Instruir seus empregados quanto a necessidade de acatar as normas internas do CONTRATANTE.

9.30. Responsabilizar-se por quaisquer acdes judiciais, reivindicacbes ou reclamagdes, sendo a
CONTRATADA considerada como Unica e exclusiva responsavel por todos os 6nus com que o
CONTRATANTE venha a arcar, em qualquer época, decorrentes de tais acGes oriundas do objeto do
presente CONTRATO.

CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD
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10.1. O uso de dados, informacdes e conteldo eventualmente oriundos dos servicos contratados estd
limitado a finalidade da prestacdo do objeto, sendo vedado seu uso para finalidades diferentes da
expressamente determinada neste documento, sem o prévio consentimento do CONTRATANTE, nao
podendo os dados serem tratados posteriormente de forma incompativel com essa finalidade, incluindo
operacdes de coleta, producdo, recepcao, classificacao, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacgao, modificagdo, comunicagao, transferéncia, difusdao ou extra¢dao dos dados.

10.1.1. As politicas de protecdo de dados pessoais estabelecidas pelo CONTRATANTE e as previsdes
da Lei Geral de Prote¢ao de Dados — LGPD prevalecerao sobre quaisquer disposi¢des eventualmente
diversas no presente CONTRATO e demais documentos que instruem este procedimento

10.2. A CONTRATADA devera prestar esclarecimentos ao CONTRATANTE, sobre eventuais atos ou fatos
noticiados que se refiram ao tema desta cldusula.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.1. N3o haverd exigéncia de garantia contratual da execucgdo.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS
12.1. Comete infragdo administrativa, nos termos da Lei Federal n? 14.133/2021, a CONTRATADA que:
a) Der causa a inexecucdo parcial do CONTRATO;

b) Der causa a inexecucdo parcial do CONTRATO que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

c) Der causa a inexecugdo total do CONTRATO;

d) Ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

e) Apresentar documentacdo falsa ou prestar declaracdo falsa durante a execu¢do do CONTRATO;
f) Praticar ato fraudulento na execucdo do CONTRATO;

g) Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) Praticar ato lesivo previsto no artigo 52 da Lei Federal n® 12.846/2013.

12.2. O cometimento destas ou de qualquer outra infragcdo prevista em lei, condizente com a execugao
contratual, sujeitard a CONTRATADA a aplicacdo das penalidades descritas nesta clausula décima
segunda.

12.3. Serdo aplicadas a CONTRATADA que incorrer nas infracGes acima descritas as seguintes sancoes:

12.3.1. Adverténcia, qguando a CONTRATADA der causa a inexecucdo parcial do CONTRATO ou quando
ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado,
sempre que nao se justificar a imposicdo de penalidade mais grave;
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12.3.2.Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” da subcldusula 12.1, sempre que ndo se justificar a imposicdo de penalidade mais grave;

12.3.3. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f”, “g” e “h” da subclausula 12.1, bem como nas alineas “b”, “c” e “d”, que justifiquem

a imposicao de penalidade mais grave.
12.3.4. Multa:

12.3.4.1. Moratodria, para as infragGes descritas no item “d” da subclausula 12.1, de 1% (um por
cento) por dia de atraso injustificado sobre o valor total da contratacao, até o limite de 10 (dez)
dias corridos.

12.3.4.2. Compensatoria, para as infragdes descritas nas alineas “e” a “h” da subcldusula 12.1,
de 5% (cinco por cento) a 15% (quinze por cento) do valor total da contratagao.

12.3.4.3. Compensatoria, para a infragdo descrita na alinea “b” da subclausula 12.1, de 12%
(doze por cento) a 15% (quinze por cento) do valor total da contratagdo.

12.3.4.4. Compensatédria, para a inexecucdo total do CONTRATO prevista na alinea “c” da
subclausula 12.1, de 15% (quinze por cento) do valor total da contratagao.

12.3.4.5. Compensatoria, para a infragdo descrita na alinea “a” da subcldusula 12.1, de 10% (dez
por cento) do valor total da contratacgao.

12.3.4.6. Compensatoria, por hora de atraso no atendimento aos chamados de Suporte Técnico
descritos no Termo de Referéncia, de 0,5% (meio por cento) sobre o valor total da contratagdo.

12.3.4.6.1. O valor podera ser majorado para 0,7% sobre o valor da contratagao em
caso de reincidéncia num periodo de 12 (doze) meses.

12.3.4.7. Compensatéria, de 1% (um por cento), por ocorréncia que caracterize o
descumprimento das demais obrigacées decorrentes deste CONTRATO e do Termo de
Referéncia, calculada sobre o seu valor total, limitada a 10% (dez por cento).

12.3.4.8. Compensatodria de 20% (vinte por cento) do valor da contratacdo, caso a CONTRATADA
dé causa a extingdo do CONTRATO, sem motivo justificado e aceito pelo CONTRATANTE.

12.4. As penalidades serdo aplicadas, salvo se houver motivo de forgca maior ou caso fortuito, justificado
e aceito, a critério exclusivo do CONTRATANTE.

12.5. A soma das penalidades ndo excederd a 30% (trinta por cento) do valor total do CONTRATO.

12.6. As penalidades sdo independentes, ou seja, a aplicacdo de uma ndo exclui a das outras, devendo ser
recolhidas ou descontadas de pagamentos eventualmente devidos pelo CONTRATANTE, em até 5 (cinco)
dias uteis contados a partir de sua comunicacdo a CONTRATADA ou, ainda, se for o caso, cobradas
judicialmente.

12.7. O ndo recolhimento das multas no prazo previsto ensejara a incidéncia de atualizacdo monetaria e
juros moratérios, calculados em conformidade com a Lei Municipal n? 13.275/2002 e sujeitara a
CONTRATADA a aplicagdo do disposto no artigo 156, §82 da Lei Federal n2 14.133/2021.

12.8. A aplicagao das sangdes previstas neste CONTRATO nao exclui, em hipdtese alguma, a obrigacdo de
reparagao integral do dano causado ao CONTRATANTE.
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12.9. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa a CONTRATADA, observando-se o procedimento previsto no caput e pardgrafos do artigo
158 da Lei Federal n? 14.133/2021, para as penalidades de impedimento de licitar e contratar e de
declaracao de inidoneidade para licitar ou contratar.

12.10. As penalidades serdao obrigatoriamente registradas no SICAF.

12.11. As sangdes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do artigo 163 da Lei Federal n? 14.133/2021.

12.12. No caso de aplicagdao de eventuais penalidades, serd observado o procedimento previsto no Titulo
IV, do Capitulo |, da Lei Federal n2 14.133/2021.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL

13.1. O CONTRATO sera extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou ndo as obriga¢cdes de ambas as partes.

13.2. O CONTRATO podera ser extinto antes do prazo nele fixado, independentemente de interpelacao
judicial ou extrajudicial, nas hipdteses previstas na Lei Federal n2 14.133/2021.

13.3. De acordo com o artigo 106, inciso lll, da Lei Federal n? 14.133/2021, o CONTRATANTE podera
extinguir o presente CONTRATO, sem 6nus, quando nao dispuser de créditos orgamentdrios para a sua
continuidade ou quando o CONTRATO nao mais lhe oferecer vantagem, observadas as condigdes previstas
no §12 desse dispositivo legal.

13.4. A alteracdo social ou a modificacdao da finalidade ou da estrutura da CONTRATADA n3o ensejara a
extingdo se nao restringir sua capacidade de concluir o CONTRATO.

13.5. Se a operacdo implicar mudanca da pessoa juridica CONTRATADA, deverd ser formalizado termo
aditivo para alteracao subjetiva.

13.6. O termo de extin¢do, sempre que possivel, sera precedido:
13.6.1. Do balango dos eventos contratuais jd cumpridos ou parcialmente cumpridos;
13.6.2. Da relacdo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Das indenizag¢des e multas.

13.7. O CONTRATO podera ser extinto caso se constate que a CONTRATADA mantém vinculo de natureza
técnica, comercial, econbmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
CONTRATANTE ou com agente publico que tenha desempenhado funcdo na contratacdo direta, ou atue
na fiscalizacdo ou na gestdo do CONTRATO, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau.

CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteracbes contratuais reger-se-do pela disciplina dos artigos 124 e seguintes da Lei
Federal n® 14.133/2021.

Cod. 042 (Versdo 06) 66



TCMSPIY

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAQ PAULC

14.2. As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovacdo da assessoria juridica do CONTRATANTE.

14.3. Registros que ndo caracterizam alteracdo do CONTRATO podem ser realizados por simples apostila,
dispensada a celebragdo de termo aditivo, na forma do artigo 136 da Lei Federal n? 14.133/2021.

CLAUSULA DECIMA QUINTA — DOTACAO ORCAMENTARIA

15.1. As despesas resultantes do presente instrumento correrdo por conta dos recursos constantes da(s)
dotagao(des) orgamentaria(s) - e, no proximo exercicio, se for o caso,
a conta da(s) dotagao(des) orgamentdria(s) prevista(s) para atender a despesas da mesma natureza.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Aplicam-se ao presente a Lei Federal n? 14.133/2021, o Decreto Municipal n? 62.100/2022 e
legislagdo correlata, e, quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e
as disposicdes do Direito Privado, inclusive as especificas para o objeto contratado.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbirad ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contratacgdes
Publicas (PNCP), na forma prevista no artigo 94 da Lei Federal n? 14.133/2021, bem como no respectivo
sitio oficial na Internet, em atengdo ao artigo 91, caput, da Lei Federal n2 14.133/2021.

CLAUSULA DECIMA OITAVA- FORO

18.1. Fica eleito o Foro da Comarca desta Capital para solucdo de quaisquer litigios relativos ao presente
CONTRATO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

CLAUSULA DECIMA NONA — DA ANTICORRUPCAO

19.1. Para a execucdo deste CONTRATO, nenhuma das partes podera oferecer, dar ou se comprometer a
dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta
propria quanto por intermédio de outrem, qualquer pagamento, doacdo, compensacdo, vantagens
financeiras ou ndo financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupgao, seja de forma direta ou indireta, quanto ao objeto deste CONTRATO, ou de outra forma a ele
ndo relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma,
conforme disposto no artigo 114, inciso Il, do Decreto Municipal n° 62.100/2022.

CLAUSULA VIGESIMA — ASSINATURA

20.1. O presente instrumento serd firmado pelas partes, preferencialmente na forma digital, por meio de
certificado digital emitido no ambito da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil,
observados os padrdes definidos pela referida infraestrutura.
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20.1.1. O procedimento para assinatura digital, bem como de verificagao de autenticidade, e data de
emissdo do CONTRATO, se dara em conformidade com o estabelecido na Portaria SG/GAB n2 03/2021,
observando-se a Medida Provisdéria n2 2.200-2 de 24/08/2001, Leis Federais n% 11.419/2006 e
12.682/2012.

20.2. Eventuais instrumentos decorrentes do presente CONTRATO também serdo firmados pelas partes
preferencialmente na forma digital.

E, por estarem de acordo, as partes firmam o presente, para um sé efeito, sem rasuras ou emendas, depois
de lido e achado conforme.

Caso firmado fisicamente, as partes o assinam em duas vias de igual teor.

Sao Paulo, <preencher a data se for documento fisico>

TRIBUNAL DE CONTAS DO MUNICIPIO DE <DENOMINAGAO SOCIAL DA EMPRESA>

SAO PAULO <NOME DO REPRESENTANTE>

DOMINGOS DISSEI <Cargo do representante>

Conselheiro Presidente
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